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1. UCEL
Ugelem této politiky ochrany soukromi a osobnich tdajd (,politika“) je vysvétlit pFislu§né zasady ochrany

osobnich udaju, které se vztahuji na spole¢nosti skupiny Grifols Group (dale jen "Grifols") pro ochranu a
zabezpeceni osobnich udaju a jak jsou tyto zasady implementovany.

Podpora kultury respektu k osobnim Udajim posiluje vztahy duavéry a pfispiva k poslani spoleénosti
Grifols zlepSovat zdravi a pohodu lidi na celém svété.

2. ROZSAH PLATNOSTI

Tato politika plati pro vSechny spole¢nosti ze skupiny Grifols bez dotéeni jakychkoli pfedpist nebo
mistnich zakonu o ochrané osobnich udaju platnych pro obchodni ¢innosti spolec¢nosti Grifols, jejichz
ustanoveni o ochrané soukromi a osobnich udaji mohou byt méné pfisna nebo naopak pfisnéjsi nez
ustanoveni uvedena v této politice. Ustanoveni této politiky musi byt vykladana a uplathiovana v souladu
s platnymi pravnimi pfedpisy.

Tato politika plati zejména pro vSechny zaméstnance spolecnosti Grifols (,zaméstnanci®), ktefi
zpracovavaiji osobni Udaje v ramci obchodnich ¢innosti vykonavanych spolec¢nosti Grifols. Osobni udaje
jsou veskeré informace, které umoznuji pfimo nebo spole¢né s dalSimi informacemi zjistit totoznost
jednotlivych osob.

Tato politika se nevztahuje na informace ¢i Udaje, které nejsou osobnimi Udaji.

3. SOUVISEJICi DOKUMENTY
» Eticky kodex spoleénosti Grifols
Politika spole¢nosti Grifols v oblasti lidskych prav
Globalni obchodni podminky pro dodavatele
Politika bezpecnosti informaci” ( “Information Security Policy” / GHTI-CTRL-000237)

YV V V VY

Politika pouZzivani informacénich technologii” (“Information Technology Usage Policy” CTRL-
000110)

» Postup pfi incidentu s osobnimi tdaji (DPO-SOP-000001)
> Politika archivace zaznam( (“Records Retention Policy” ID448)

Dalsi informace o ochrané osobnich Udaju ve spole¢nosti Grifols naleznete na intranetu v sekci "Data
Protection Office".

4. DEFINICE

Pro ulely této politiky maji nize uvedené pojmy nasledujici vyznam:

POJEM DEFINICE

Svobodné udélené, konkrétni, informované a jednoznacné vyjadfeni prani
Souhlas jedince, ktery ve svém prohlaseni nebo jasnym stvrzujicim tkonem projevi
souhlas se zpracovanim osobnich Udaja vztahujicich se k jeho osobé.

Fyzicka nebo pravnicka osoba, vefejny ufad, agentura &i jiny organ, ktery

STCHER stanovi Uc¢el a vyznam zpracovani osobnich udaju.
~Corporate Data Korporatni oddéleni pro ochranu osobnich (daji povéfené podporou
Protection Office* spole¢nosti skupiny Grifols v zalezitostech ochrany osobnich tdaju.
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POJEM
Predpisy tykajici se

ochrany osobnich udajl

Povéfenec pro ochranu
osobnich udajt (DPO)

Subjekt udaji / osoba

Obecné nafizeni o
ochrané osobnich udaju
(GDPR)

Osobni tdaje / osobni
informace

Incident/poruseni
osobnich udaju

Oznameni o ochrané
osobnich udajl

Zpracovani

Zvlastni kategorie
osobnich udaju / citlivé
osobni Udaje

DEFINICE

Jakykoli zakon, nafizeni, stanovy, pfedpis, usneseni, kodex, privodce nebo
ustanoveni, v€éetné zmén nebo nahrad, tykajici se ochrany osobnich udaju
nebo zpracovani osobnich udajl jednotlivel v jakékoli zemi na svété, kterym
spolecnost Grifols podléha, mimo jiné véetné GDPR.

Osoba, jejimz ukolem je informovat, radit a sledovat spravné dodrzovani
predpist v oblasti ochrany osobnich Gdaju ve spole¢nosti Grifols, a ktera
také slouzi jako kontaktni osoba mezi spole¢nosti Grifols, subjekty udaji a
Ufadem pro ochranu osobnich Gdaja (DPA).

Jakakoli osoba, jejiz osobni Udaje zpracovava spolec¢nost Grifols a kterou
Ize pfimo ¢&i nepfimo identifikovat na zakladé téchto dostupnych osobnich
udaju (napf. zaméstnanci, klienti, darci, pacienti atd.).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto Udajli a o zruSeni smérnice 95/46/ES.

Veskeré informace tykajici se osoby, ktera mlze byt identifikovana nebo
identifikovatelna:

- pfimo uvedenim dané informace (napf. jméno, identifikacni Cislo,
fotografie atd.)
- nepfimo z dané informace v kombinaci s dalSimi udaji (napf.
zdravotni zaznamy, hodnoceni vykonu, IP adresa atd.).
Jakykoli bezpecnostni incident, ktery ma& za nésledek nahodné nebo
nezakonné zniceni, ztratu, zménu, sdéleni nebo pfistup k osobnim udajim
prfenasenym, uloZzenym nebo jinak zpracovavanym spolecnosti Grifols nebo
treti stranou jménem spoleCnosti Grifols. VSechna poruseni zabezpeceni
osobnich udaju jsou incidenty, ale ne vSechny incidenty jsou nutné
porusenim zabezpeceni osobnich udaju.

Dokument adresovany jednotlivym osobam, ktery obsahuje informace o
zpracovani osobnich udaja.

Automatizovana nebo neautomatizovana operace, ktera zahrnuje osobni
Udaje (napf. sbér dat, zaznamenavani, uloZeni, hosting, Uprava, prohliZzeni,
poradenstvi, pouziti, pfenos publikaci, vymaz atd.).

Jedna se o osobni Udaje, které zakon povazuje za citlivé a vyzadujici tudiz
vySSi stupen ochrany z ddvodu jejich soukromé povahy a které Ize
zpracovavat pouze za urcitych omezenych okolnosti. Nize je uvedeno
nekolik prikladu:

- Rasovy nebo etnicky ptvod

- Politické nazory

- Nabozenské vyznani Ci filozofické presvédceni

- Clenstvi v odborech

- Genetické udaje

- Biometrické udaje slouzici vyhradné k identifikaci fyzické osoby

- Udaje o zdravotnim stavu

- Udaje o sexualnim Zivot& nebo sexualni orientaci

- Odsouzeni a trestné Ciny

- Chranéné zdravotni informace (Protected Health Information, PHI)

10
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POJEM DEFINICE

Nezavisly vefejny organ odpovédny za dohled a prosazovani zakonl a
predpisti o ochrané osobnich udajd. Ufad pro ochranu osobnich tdajtl také
poskytuje pokyny k vykladu pravnich predpisu a pfipadné uklada sankce za
jejich nedodrzeni.

Dozorovy ufad / ufad
pro ochranu osobnich
udaju (DPA)

Treti strany fyzické nebo pravnické osoby, organy vefejné moci, sluzby nebo
subjekty jiné nez spravce udaju, které jsou opravnény zpracovavat osobni
Udaje subjektll udaja, se kterymi spoleénost Grifols komunikuje a které
nejsou spole¢nosti nebo zaméstnancem spolecnosti Grifols.

Treti strana

5. ULOHY A ODPOVEDNOSTI

Ochrana soukromi a osobnich Udaji ve spole¢nosti Grifols za¢ina na nejvyssi Urovni, fizena vykonnym
vedenim. Je jakozto jedna ze zasad etického kodexu spoleénosti Grifols nedilnou soucasti nasi kultury a
obchodnich €innosti a tyka se kazdého ve spolecnosti.

Zaméstnanci

VSichni zaméstnanci spole¢nosti Grifols, ktefi zpracovavaji osobni Udaje v ramci své profesni ¢innosti,
jsou povinni dodrzovat tyto zasady. Zaméstnanci by se méli obratit na osobu nebo oddéleni odpovédné
za ochranu Udaji ve své organizaci nebo, pokud to neni mozné, na Corporate Data Protection Office
(privacy@agrifols.com), pokud maiji jakékoli dotazy tykajici se jejich uplatfiovani, a také nahlasit jakékoli
potencialni poruseni tohoto pravidla.

Corporate Data Protection Office

Corporate Data Protection Office udaju je zodpovédné za definovani globalniho rAmce ochrany osobnich
udaju spolecnosti Grifols a za dohled a koordinaci dodrzovani pfedpisti o ochrané osobnich udajd.

Spolupracuje se vSemi oddélenimi a obchodnimi jednotkami spole€nosti Grifols na posileni Grovné
znalosti 0 ochrané udaju mezi vSemi zaméstnanci, podporuje kulturu ochrany osobnich udaji a poskytuje
feSeni, ktera umoznuji provozni soulad s pfedpisy o ochrané Udaji. Kone¢nym cilem je dosahnout
respektovani prava lidi na soukromi a ochranu jejich osobnich udajd.

Povérenec pro ochranu osobnich udaja (DPO)

Ve spolec¢nostech skupiny, ve kterych byl povéfenec pro ochranu osobnich udaji jmenovan, bude
odpovédny za nasledujici funkce:

¢ Informovat, radit a sledovat dodrZovani platnych pfedpist o ochrané udajl, véetné informovanosti
a Skoleni pracovniku zapojenych do operaci zpracovani udaju.
o Poskytovat poradenstvi pfi posuzovani vlivu na ochranu osobnich Gdaju a sledovat jejich
provadéni.
e Spolupracovat s dozorovym uUfadem ve v8ech zalezitostech tykajicich se zpracovani osobnich
udaja.
e Pusobi jako kontaktni misto pro organ a zu¢astnéné strany
Povéfenec pro ochranu osobnich Gdaji vykonava své funkce s nalezitym ohledem na rizika spojena s
operacemi zpracovani, s pfihlédnutim k povaze, rozsahu, kontextu a G¢elim zpracovani.

Oddéleni informaénich technologii (IT)

Oddéleni IT je odpovédné za zajisténi toho, aby byla zavedena technicka a organizaéni bezpecnostni
opatfeni pfiméfena riziku spojenému se zpracovanim osobnich Udajd, a to v souladu se vSemi zasadami
stanovenymi v téchto zasadach.

6. POLITIKA
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VétSina ¢innosti provadénych spolecnosti Grifols zahrnuje zpracovani osobnich udaja riiznych
zUcCastnénych stran, véetné zaméstnancu, pacientu, zdravotnickych pracovnik(, zakaznikd, investor,
dodavateld a darct.

Spolecnost Grifols respektuje pravo na ochranu osobnich Udajl osob, které ji svéfuji své osobni udaje,
zavazuje se dodrzovat platné predpisy o ochrané osobnich udaju.

Zavazek spole¢nosti Grifols k transparentnosti, integrité a zasadam popsanym nize pfesahuje pouhé
dodrzovani predpist. Spolecnost Grifols podporuje kulturu ochrany soukromi a osobnich Udajl tim, ze
zvySuje povédomi zaméstnancll o tom, co jsou za€ a jak je chranit, a také tim, Ze zaujima pfistup zalozeny
na ochrané soukromi jiz od navrhu a ve vychozim nastaveni.

Timto zpUsobem spole¢nost Grifols vytvari vztahy davéry se svymi partnery a zmirfuje riziko naruseni
bezpecénosti osobnich idaji s naslednym ekonomickym poskozenim a poskozenim povésti, ¢imz pfFispiva
k dlouhodobé udrzitelnému ristu a zavazku spole¢nosti Grifols vici spole¢nosti.

6.1. Zasady ochrany osobnich udaju

VSichni zaméstnanci spolecnosti Grifols, ktefi zpracovavaji osobni Udaje, podiéhaji témto zasadam a
musi dodrzovat nasledujici zasady:

a. Zpracovani osobnich udaju zakonnym, poctivym a transparentnim zpdsobem. Zaméstnanci musi
vzdy zajistit, aby spole¢nost Grifols méla odpovidajici pravni davody pro zpracovani osobnich
udaja fyzickych osob. Obecné plati, Zze pravni zaklady jsou stanoveny v pfedpisech o ochrané
osobnich Udaju a zahrnuji mimo jiné zpracovani osobnich udaja za ucelem pinéni smlouvy (napf.
pracovni smlouvy), spinéni platné pravni povinnosti (napf. hlaSeni osobnich udaju darfové sprave)
nebo opravnéné zajmy spolecnosti Grifols, pokud nepfevazuji nad pravy a svobodami subjekt(
udaju (napf. prevence podvodud). V souladu s ustanovenimi platnych predpis o ochrané
osobnich udaju musi byt subjekty tdajd mimo jiné pfedem informovany o tom, jak budou jejich
osobni Udaje zpracovavany, kdo bude odpovédny za zpracovani jejich udaji a komu mohou byt
sdéleny.

b. Sbér osobnich udaji pouze pro konkrétni, jednoznaéné a legitimni Gcely. Zaméstnanci maji
povoleno shromazdovat osobni Udaje pouze pro konkrétni a jednoznacny ucel (pfipadné ucely),
ktery je / které jsou zakonné, a nemohou osobni Gdaje pouzivat k jinym G¢elim nez k tém, které
oznamily subjektiim udaji. Zmény ucelu zpracovani musi byt subjektu udaju sdéleny pfedem,
muze byt nutné je podlozit odliSnym pravnim odtvodnénim a muze byt zapotfebi si od subjektu
Udaju vyzadat souhlas.

c. Zpracovani pouze téch osobnich udajd, které jsou pfimérené, relevantni a omezené na to, co je
nezbytné z hlediska U¢ell zpracovani (minimalizace udajll). Zaméstnanci budou zpracovavat
pouze minimum osobnich Udajd potfebnych pro konkrétni Ucel, ktery byl subjektu tdaju sdélen.
Pokud takové Udaje nejsou vyzadovany, nesmi byt Zzadnym zpUsobem poZadovany ani
zpracovavany.

d. Zpracovavani pouze osobnich udaju, které jsou pfesné a aktualni. Zaméstnanci musi podniknout
veskeré pfiméFfené kroky, aby zajistili, Ze osobni daje, které zpracovavaji, jsou pfesné a aktualni
v priibéhu celého zivotniho cyklu informaci (tj. od shromazdovani az po likvidaci). V tomto ohledu
zameéstnanci vynalozi veskeré pfiméfené usili, aby neprodlené opravili nebo vymazali nepfesné
osobni Udaje, coz muze vyzadovat zapojeni a spolupraci riznych oddéleni spole¢nosti Grifols,
jak je popséano v pfislusnych zasadach a postupech.

e. Uchovavani osobnich udaji po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou
zpracovavany. Zaméstnanci budou uchovavat osobni Udaje v souborech spole¢nosti Grifols (v
elektronické i papirové podobé) pouze po dobu nezbytné nutnou k naplnéni uc¢eld, pro které jsou
osobni Udaje zpracovavany, nebo pokud je to nezbytné ze zakona. Zaméstnanci podniknou
veSkeré pfiméfené kroky k vymazani osobnich udaju, pokud jiz nejsou potfebné, coz miize
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vyzadovat zapojeni a spolupraci rGznych oddéleni spole¢nosti Grifols, jak je popsano v
pfislusnych zasadach a postupech.

f. Zpracovavani osobnich udaju bezpeénym zplsobem Spolecnost Grifols pfijme technicka a
organizacni bezpecénostni opatfeni k ochrané osobnich udajud, zajisténi jejich divérnosti, integrity
a dostupnosti a pfipadné je bude sdilet bezpecné a v souladu s pfedpisy. VSichni zaméstnanci
spole¢nosti Grifols musi dodrzovat platna technicka a organizaéni bezpecnostni opatfeni, ktera
jsou zvlasté dulezita pfi zpracovani zvlastnich kategorii osobnich udaju.

6.2. Prava fyzickych osob k jejich osobnim udajim

Pfedpisy o ochrané osobnich udaji udéluji osobam nékolik prav, mimo jiné véetné ziskani pfistupu ke
svym osobnim udajam, pravo na opravu chybnych osobnich Udaju nebo pravo na vymazani osobnich
udajl. Tato prava a moznost, jak je uplatnit, jsou jasné stanovena v oznamenich o ochrané osobnich
Udaja spolec¢nosti Grifols, ktera spole¢nost dava osobam k dispozici.

V zavislosti na platnych pfedpisech mohou prava subjektd Gdaji ve vztahu k jejich osobnim udajim
zahrnovat nasleduijici:

e Informace: pravo obdrzet struéné, transparentni, srozumitelné a snadno pfistupné informace o
zpracovani osobnich udaju. Spole¢nost Grifols obecné tyto informace poskytne mimo jiné v
oznameni o ochrané osobnich Udajl, které mimo jiné obsahuje kontaktni Gdaje spravce udajl a
povéfence pro ochranu osobnich udaju, ucely a pravni zaklad (pro¢) zpracovani, kategorie
pFijemcl (pokud existuji), dobu uchovani osobnich udajii a prava na ochranu osobnich tdaju
uvedenych dale. DPO a pravni poradci spole¢nosti Grifols ve spolupraci se zaméstnanci podle
potfeby vypracuji anebo zreviduji oznameni o ochrané osobnich udaja.

e Pristup: pravo pozadovat potvrzeni, zda byly &i nebyly zpracovany osobni Udaje, a pokud ano,

pravo ziskat pFistup k osobnim udajim uloZzenym ve sloZkach spole¢nosti Grifols.

Oprava: pravo pozadovat Upravu nepfesnych osobnich tdaju.

Vymaz: pravo pozadovat vymazani osobnich udajl.

Namitka: Pravo pozadovat, aby osobni udaje nebyly za konkrétnich okolnosti zpracovany.

Prenositelnost: pravo pozadovat pfijeti osobnich Udaji poskytnutych spoleénosti Grifols v

elektronickém souboru, stejné jako pravo na pfenos takovych udaji dalSim stranam.

e Omezeni zpracovani: pravo pozadovat omezeni zpracovani osobnich Udajd v kterémkoli z téchto
pfipadu:

i. pokud se ovéfuje pfesnost osobnich Udaju, jestlize byla popfena jejich pfesnost;

ii. pokud je zpracovani osobnich udaji protipravni a subjekt Udaji odmita vymaz osobnich
udaju;

iii. spolecnost Grifols jiz osobni Udaje nepotfebuje pro Ucely zpracovani, ale subjekt udaja je
pozaduje pro uréeni, vykon nebo obhajobu pravnich naroku;

iv. subjekt udaji vznesl namitku proti zpracovani na zakladé opravnéného zajmu nebo
vefejného zajmu, a to na dobu nezbytnou k ovéfeni, zda opravnéné duvody spolecnosti
Grifols prevazuji nad divody subjektu udajd.

e Odvolani souhlasu: pravo odvolat udéleny souhlas, aniz by byla dot¢ena zakonnost zpracovani
vychazejiciho ze souhlasu, ktery byl dan pfed jeho odvolanim.

Spole€nost Grifols zavadi interni postupy pro usnadnéni a spravu vykonu prav fyzickych osob na ochranu
osobnich udaji. Kazdy zaméstnanec spoleénosti Grifols, ktery obdrzi Zadost od subjektu udaju o
uplatnéni svych prav, musi neprodlené kontaktovat osobu nebo oddéleni odpovédné za ochranu udajl
ve své organizaci, nebo pokud takové nejsou, Corporate Data Protection Office spole¢nosti
(privacy@arifols.com).

6.3. Uchovani osobnich udaju

Pokud jiz nejsou osobni Udaje nadale zapotfebi pro ucel, pro néz byly zpracovany, nebo z dlivodu spinéni
platnych zakonnych povinnosti, podniknou zaméstnanci vSechny pfiméfené kroky k likvidaci nebo
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vymazu vSech kopii téchto osobnich Udajli, at uz na papife nebo na jakémkoli jiném fyzickém nebo
elektronickém pamétovém médiu.

Dalsi informace o tomto tématu jsou uvedeny v Politice uchovavani udaju spole¢nosti Grifols (“Records
Retention Policy” ID448).

6.4. Bezpecnost osobnich udaji a naruseni bezpecénosti

Spole¢nost Grifols pouziva postupy a technologie k ochrané osobnich Udaji po dobu, po kterou je
uchovava, a to pfijetim pfiméfenych technickych a organiza¢nich opatfeni k zachovani bezpecénosti
osobnich udajl, se zvlastnim dlrazem na zvlastni kategorie osobnich Udajl. Spole¢nost Grifols také
zavadi pravidelny proces kontroly, hodnoceni a hodnoceni ucinnosti téchto opatfeni, aby zajistila, Ze:

a. Dostupnost osobnich udaju: aby informacni systémy a osobni Udaje spolecnosti byly dostupné
pozadovanym zplisobem a v pozadovaném ¢ase. Spolec¢nost Grifols pfijima pfiméfena opatfeni
k ochrané osobnich udaju pfed nahodnou nebo neopravnénou ztratou, zni¢enim nebo
poskozenim a k tomu, aby byla schopna rychle obnovit osobni Udaje v pfipadé fyzického nebo
technického incidentu.

b. Zachovani mi¢enlivosti o osobnich Udajich: aby k systémim a souboriim, které uchovavaji osobni
udaje, mély pfistup pouze fadné opravnéné osoby, aby se zabranilo neopravnénému,
nahodnému nebo nezakonnému pfistupu nebo sdélovani osobnich udaja.

c. Celistvost osobnich udaju: k udrzeni pfesnosti osobnich Gdaji pfed nahodnou &i podvodnou
zménou.

VSichni zaméstnanci jsou pfi zpracovani osobnich Udajd povinni dodrzovat platné zasady a postupy
spole¢nosti Grifols v oblasti informaéni bezpecnosti, mimo jiné v€etné ,Pelitika—Politiky—bezpelnosti
informaci* .

Poruseni zabezpec€eni osobnich Gdaju je druh bezpecnostniho incidentu, ktery ohroZuje dostupnost,
dlvérnost nebo integritu osobnich udaji. Spole¢nost Grifols navrhla postupy (DPO-SOP-000001_ Postup
pro incidenty tykajici se osobnich udajd ), které umozfuji zaméstnancim interné hlasit incidenty a
narusSeni bezpec€nosti osobnich (daji, aby byla spoleénost Grifols schopna provést odpovidajici
posouzeni rizik a bezpecnosti a pfipadné splnit oznamovaci povinnost Gfadu pro ochranu osobnich udaji
a dotcenych subjektt udaju.

6.5. Prenosy osobnich udajl a poskytovatelé sluzeb

Pfi bézné obchodni ¢innosti se mlize stat, Ze zaméstnanci budou potfebovat uzavfit smlouvu o
poskytovani sluzeb anebo pfenést osobni tdaje do jinych spole¢nosti skupiny Grifols nebo tfetim stranam
v nékterych zemich, a to z legitimnich obchodnich diivodd nebo pokud to jinak povoluje &i vyzaduje zakon.

V pfFipadé, Ze je s tfeti stranou (at uz se stavajicim nebo novym poskytovatelem) uzaviena smlouva o
nové sluzbé, jejiz soucasti je zpracovani osobnich udajd, musi byt provedeno posouzeni poskytovatele,
aby bylo posouzeno riziko a dopad takového zpracovani na prava a svobody subjektt tdaji. Ugelem
takového posouzeni je potvrdit, Ze poskytovatel je schopen chranit a zpracovavat osobni Gdaje v souladu
se zasadami a standardy stanovenymi v téchto zasadach a v ustanovenich platnych pfedpist o ochrané
osobnich Gdaja.

V8echny smlouvy o poskytovani sluzeb s tfetimi stranami nebo se spoleénostmi skupiny Grifols, které
zahrnuji zpracovani osobnich udajl, musi obsahovat dolozky o ochrané udaji nebo odkaz na jiz
formalizovanou smlouvu o ochrané udaju.

Preshrani¢ni pfedavani osobnich udaji bude pfijatelné pouze tehdy, budou-li zavedeny pfiméfené
zaruky.
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Spolecnost Grifols zavadi interni postupy pro ovéfovani, zda jsou pfenosy osobnich udaju mezi zemémi
a smluvni strany s poskytovateli sluzeb v souladu s platnymi pfedpisy o ochrané osobnich udaju.

6.6. Skoleni a povédomi

Spolec¢nost Grifols usiluje o podporu silné kultury ochrany osobnich Gdajl ve spole¢nosti. Za timto Ucelem
podporuje a poskytuje svym zaméstnancum odpovidajici Skoleni, které je Umérné zpracovani osobnich
udajd, které provadéji, a jehoz cilem je zvysit povédomi a vzdélavat o tom, jak identifikovat a zpracovavat
osobni Udaje zplsobem, ktery je v souladu s pravidly a postupy spole¢nosti Grifols a platnymi pfedpisy o
ochrané udaja.

6.7. Zamérna a standardni ochrana osobnich udaju

Zaméstnanci musi brat v Gvahu otazky ochrany soukromi a udaja v prabéhu celého Zivotniho cyklu
osobnich Gdajd (tj. od shromazdovani az po likvidaci), a proto musi zaclenit zasady ochrany osobnich
Udaji a bezpecénostni opatfeni do vSech profesnich &innosti, které ve spole¢nosti Grifols vykonavaiji.
zejména pfi realizaci nového projektu. Kromé toho budou zavedena vhodna technicka a organizaéni
bezpec€nostni opatfeni, aby bylo zajisténo, Ze budou standardné zpracovavany pouze osobni udaje
nezbytné nutné pro kazdy ucel.

7. DUVODY ZMENY

Aktualizace definic a souvisejicich dokumenta.
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1. PURPOSE

The purpose of this Privacy and Data Protection Policy (the "policy”) is to explain the relevant privacy
principles applicable to all Group Grifols companies (,Grifols®) for the protection and security of personal
data and how these principles are implemented.

Fostering a culture of respect for personal data strengthens relationships of trust and contributes to Grifols'
mission to improve the health and well-being of people around the world.

2. SCOPE

This policy applies to all Grifols' Group companies without prejudice to any data protection regulations or
local laws applicable to its business activities, which may establish more or less stringent privacy and
data protection provisions than the ones regulated in this policy. Therefore, the provisions of this policy
should be interpreted and implemented in conjunction with applicable laws.

Specifically, this policy applies to all Grifols’ employees (the “employees”) who process personal data as
part of the business activities carried out by Grifols. Personal data is any information that either directly
or in combination with other information enables the identification of an individual.

This policy does not apply to information or data that is not personal data.

3. RELATED DOCUMENTS

Grifols' Code of Conduct

Grifols' Human Rights Policy

Vendors’ Global Terms and Conditions

Information Security Policy (GHTI-CTRL-000237)
Information Technology Usage Policy (CTRL-000110)
Personal Data Incident Procedure (DPO-SOP-000001)
» Records Retention Policy (ID448)

YV V. V VYV V V

You can find more information about privacy in Grifols in the Data Protection Office section of the intranet.

4. DEFINITIONS

For the purpose of this policy, the terms indicated below shall have the following meaning:

TERM DEFINITION

Any freely given, specific, informed and unambiguous indication of an
individual’'s wishes by which he or she, by a statement, or by a clear

SIS affirmative action, signifies agreement to the processing of personal data
relating to him or her.
Controller Natural or legal person, public authority, agency or other body, which

determines the purposes and means of the processing of personal data.

Corporate Data Protection Corporate department tasked with supporting the Grifols group

Office companies in data protection matters.

Any law, rule, statute, act, resolution, code, guideline or provision,
Data Protection/Privacy including its amendments or replacements related to privacy or the
Regulations processing of personal data of individuals in any country of the world,

applicable to Grifols, including without limitation GDPR.
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TERM

Data Protection Officer
(DPO)

Data Subject / Individual

General Data Protection
Regulation (GDPR)

Personal Data / Personal
Information

Personal Data
Breach/Incident

Privacy Notice

Processing

Special Categories of
Personal Data / Sensitive
Personal Data

Supervisory Authority /
Data Protection Authority
(DPA)

Third Party

Global Privacy and Data Protection Policy

DEFINITION

Natural or legal person designated with informing, advising and
monitoring the correct compliance of data protection matters within Grifols
and who also serves as a contact point between Grifols, the data subjects
and the competent Data Protection Authority (DPA).

Any person whose personal data is being processed by Grifols and who
can be identified, directly or indirectly on the basis of that available
personal data (e.g. employees, clients, donors, patients, etc.).

Regulation (EU) 2016/679 of the European Parliament and of the Council
of 27 April 2016 on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC.

Any information relating to an individual who can be identified or who is
identifiable:

- Directly by reference to that information (e.g. name, ID number,
photo, etc.)
- Indirectly from that information in combination with other data
(e.g. health records, a performance evaluation, IP address, etc.).
A security incident that leads to the accidental or unlawful destruction,
loss, alteration, communication of, or access to, personal data
transmitted, stored or otherwise processed by Grifols or by a third party
on behalf of Grifols. All personal data breaches are incidents, but not all
incidents are necessarily Personal Data Breaches.

Document addressed to individuals that contains information on the
processing of personal data.

Any automated or non-automated operation that involves personal data
(e.g. collection, recording, storage, hosting, modification, consultation,
use, publication transmission, erasure, etc.).

Personal data considered by law to be sensitive and, therefore, deserving
a higher degree of protection because of its private nature and which can
only be processed in limited circumstances. The following are some
examples:

- Racial or ethnic origins

- Political opinions

- Religious or philosophical beliefs

- Trade-union membership

- Genetic data

- Biometric data processed solely to identify a human being

- Health-related data

- Data concerning sex life or sexual orientation

- Criminal convictions and offences

- Protected Health Information (PHI)
Independent public authority responsible for the monitoring and
enforcement of the application of data protection laws and regulations.
The DPA also provides guidance on the interpretation of the legislation
and, as the case may be, imposes penalties for non-compliance.

A natural or legal person, public authority, agency or body other than the
processor, who is authorised to process data subjects’ personal data, with
whom Grifols interacts and that is not a Grifols' Group company or an
employee.
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5. ROLES AND RESPONSIBILITIES

Privacy and data protection at Grifols starts at the top, led by the Executive Management. As one of the
principles in the Grifols’ Code of Conduct, it is an integral part of our culture and business activities and
concerns everyone within the company.

Employees

It is the obligation of all Grifols' employees who handle personal data as part of their professional activity
to follow this policy. Employees should contact the person or department incharge of privacy in their
organizacion or with the Corporate Data Protection Office (privacy@agrifols.com) with any queries
regarding the application of this policy and to report any identified potential violation.

Corporate Data Protection Office

The Corporate Data Protection Office is responsible for defining Grifols’ global privacy framework and to
oversee and coordinate compliance with data protection regulations.

It collaborates with all Grifols' departments and business units to strenghen the level of awareness on
data protection matters among all employees fostering a privacy culture and providing solutions that allow
for operational compliance with privacy regulations. Its ultimate goal is to achieve respect for prople’s right
to privacy and personal data protection.

Data Protection Officer (DPO)

For group companies in which a DPO has been appointed, he or she will be responsible for the following
functions:

¢ Inform, advise and monitor compliance with applicable data protection regulations, including
awareness and training of personnel involved in data processing operations.
Provide advice on data protection impact assessments and monitor their implementation.
Cooperate with the supervisory authority in all matters relating to the processing of personal data.
e Acting as a point of contact for the authority and stakeholders

The DPO shall carry out its functions with due regard to the risks associated with the processing
operations, taking into account the nature, scope, context and purposes of the processing.

Information Technology Department

The IT department is responsible for ensuring that technical and organisational security measures
proportional to the risk of the processing personal data are implemented according to all the principles
included in this policy.

6. POLICY

Almost every activity that Grifols undertakes involves the processing of personal data from a wide range
of stakeholders, including without limitation employees, patients, healthcare professionals, customers,
investors, vendors and donors.

Grifols respects the privacy rights of any individuals who entrust Grifols with their personal data and is
committed to comply with all applicable privacy regulations.

Grifols* commitment to transparency, integrity and the principles detailed in this document extends beyond
regulatory compliance. Grifols encourages a culture of privacy and data protection by raising employee
awareness about what is and how to protect personal data and pursue an approach of privacy by design
and privacy by default at Grifols. With this approach Grifols builds relationships of trust with its
stakeholders and mitigates the risk of personal data breaches as well as the consequent reputational and
economical damages , thus contributing to Grifols’ long-term sustainable growth and its commitment to
society.

6.1. Personal Data Protection Principles
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All Grifols’ employees processing personal data are bound by this policy and should abide by the following
principles:

a. Process personal data lawfully, fairly and in a transparent manner. Employees should always
ensure that Grifols has an adequate legal justification applicable to process personal data of
individuals. In general, legal bases are set out in data protection regulations and these include
without limitation, processing personal data to perform a contract (e.g. an employment contract),
to comply with applicable legal obligations (e.g. to communicate personal data to tax authorities)
or due to the legitimate interests of Grifols, provided that these do not override the rights and
freedoms of the data subjects (e.g. fraud prevention). As set forth in the applicable data protection
regulations, data subjects must be informed in advance about how their personal data will be
processed, who will be responsible for the processing of their data and to whom it may be
disclosed, among other aspects.

b. Collect personal data only for specified, explicit and legitimate purposes. Employees are
permitted to collect personal data only for specific and explicit purpose(s) that is/are lawful and
cannot use personal data for purposes other than for the purposes disclosed to the data subjects.
Changes to the purpose of the processing have to be communicated to the data subject in
advance and may need to be supported by a different legal basis and consent may need to be
obtained from the data subject.

c. Process only personal data that is adequate, relevant and limited to what is necessary in relation
to the purposes (data minimization). Employees shall only process the minimum personal data
required for the specific purpose disclosed to the data subject. If personal data or certain types of
personal data are not needed, they should neither be requested nor processed.

d. Process only personal data that is accurate and updated. Employees shall take all reasonable
steps to process personal data that are accurate and updated throughout the information lifecycle
(i.e., from collection to destruction). In this regard, employees shall make all reasonable efforts to
rectify or erase inaccurate personal data promptly. This may require the involvement and
collaboration of several departments within Grifols, as described in the relevant policies and
procedures.

e. Keep personal data only for the period necessary for the purpose for which it is processed and
as required by law. Employees shall only keep personal data in Grifols’ files (both electronic and
paper format) while it is needed to fulfil the purposes for which the personal data is being
processed or if legally necessary. Employees shall take all reasonable steps to erase personal
data when keeping it is no longer required. This may require the involvement and collaboration of
several departments within Grifols, as described in the relevant policies and procedures.

f.  Process personal data in a secure manner. Grifols shall adopt organisational and technical
security measures to protect personal data, ensure its confidentiality, availability and if applicable,
share them in a secure manner according to the regulations. All Grifols' employees are required
to follow the applicable technical and organisational security measures, these measures are
specially important whem processing special categories of personal data.

6.2. Data Subject Rights over their Personal Data

Data protection regulations confer individuals with several rights, including getting access to their personal
data, having any erroneous personal data be corrected, or having their personal data erased, among
others. These rights and how to exercise them are clearly stated in Grifols’ privacy notices made available
to individuals.

According to the applicable legislations, individual rights over their personal data could include the
following:

e Information: the right to receive concise, transparent, intelligible and easily accessible information
on the processing of personal data. In general, Grifols provides this information in privacy notices
that include the contact details of the controller and the data protection officer, the purposes and
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the legal basis (why) for the processing, the categories of recipients (if any), the retention period
of the personal data and the data protection rights mentioned below, among others. The DPO
and Grifols’ legal advisors in collaboration with the employees will elaborate and/or revise privacy
notices as needed.
e Access: the right to request confirmation as to whether or not personal data is being processed
and, if so, to obtain access to personal data included in Grifols' files.
Rectification: the right to request the modification of inaccurate personal data.
Erasure: the right to request that personal data is erased.
Objection: the right to request that personal data is not processed in specific circumstances.
Portability: the right to request receipt, in an electronic file, of the personal data provided to Grifols,
as well as the right to transmit this to other parties.
e Restriction of Processing: the right to request the restriction of personal data processing when:
i. the accuracy of personal data is being verified after being contested;
ii. the processing of personal data is unlawful and the data subject opposes its erasure;
iii. Grifols no longer needs the personal data for the purposes of the processing, but it is required
by the individual for the establishment, exercise or defence of legal claims, and
iv. the data subject has objected to the processing based in the public interest or legitimate
interest, whilst it is being verified whether the legitimate grounds of Grifols override those of
the data subject.
o Withdrawal of Consent: right to withdraw the consent provided without affecting the lawfulness of
processing based on consent provided before its withdrawal.

Grifols establishes internal procedures to facilitate and manage the exercise of individuals’ data protection
rights. Any Grifols’ employee in receipt of a data subject rights request shall immediately contact the
person or department in charge of data protection in their organization or in its abscence the Corporate
Data Protection Office (privacy@agrifols.com)

6.3. Personal Data Retention

When personal data is no longer needed for the purpose for which it is being processed or to comply with
applicable legal obligations, employees shall take all reasonable steps to destroy or erase all copies of
personal data, whether in paper or in any other physical or digital storage.

For further information on this topic, please refer to Grifols Data Retention Policy (1D448).

6.4. Personal Data Security and Data Breaches

Grifols puts in place procedures and technology to secure personal data throughout the period it is held,
adopting reasonable technical and organisational measures to keep personal data secure, with a special
focus on special categories of personal data. Grifols also establishes a process for regularly testing,
assessing and evaluating the effectiveness of these measures, in order to ensure the:

a. Availability of personal data: business information systems and personal data can be used in the
manner and time required. Grifols takes reasonable measures to protect against accidental or
unauthorised loss, destruction, or damage by being able to promptly restore personal data in the
event of a physical or technical incident.

b. Confidentiality of personal data: systems and files storing personal data are accessed only by
duly authorized persons, preventing unauthorized, accidental or unlawful access or disclosure of
personal data.

c. Integrity of personal data: to maintain the accuracy of personal data against accidental or
fraudulent alteration.

All employees shall comply with the applicable Grifols' information security policies and procedures when
processing personal data, including without limitation the IT Security Policy.

Personal data breaches are a type of security incident which compromises the availability, confidentiality
or integrity of personal data. Grifols has designed procedures (DPO-SOP-000001_Personal Data Incident
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Procedure) for employees to notify security incidents and personal data breaches, so that Grifols is in a
position to carry out the corresponding risk and security assessment and to comply, if applicable, with its
obligations to notify the data protection authority and the affected data subjects.

6.5. Personal Data Transfers and Service Providers

During the normal course of business, employees may need to contract a service and/or transfer personal
data to Grifols' group companies or third parties in several countries for legitimate business reasons or as
otherwise allowed or required by law.

When hiring a new service from a third party (whether from an existing vendor or a new one) that involve
the processing of personal data, it is required to perform a vendor assessment to evaluate the risk and
impact of that processing on data subjects’ rights and freedoms. The purpose of the assessment is to
confirm that the vendor has the capability to protect and process personal data in accordance with the
principles and standards set forth in this policy and the provisions of the applicable data protection
regulations.

All service agreements with third parties or Grifols' group companies that involve processing personal
data have to include data protection clauses or a reference to an already executed data protection
agreement.

Crossborder transfers of personal data are only acceptable if there are appropriate safeguards in place.

Grifols establishes internal procedures to verify that personal data transfers across borders and the
contracting of service providers comply with the applicable data protection regulations.

6.6. Training and Awareness

Grifols seeks to foster a strong privacy culture within the company. Grifols promotes and provides
appropriate training to its employees, proportional to the processing of personal data they do, with the
objective to raise awareness and educate them on how to identify and deal with personal data, in a manner
that complies with Grifols’ standards and procedures, and the applicable privacy regulations.

6.7. Privacy by Design and Privacy by Default

Employees should consider privacy and data protection matters throughout the lifecycle of personal data
(i.e. from collection to destruction) and shall therefore integrate data protection principles and security
measures into their business activities within Grifols, in particular when implementing a new project. In
addition, appropriate technical and organisational security measures shall be implemented to ensure that
only strictly necesary required personal data is processed.

7. REASONS FOR CHANGE

Update of definitions and related documents.
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1. OBJECTIF

La présente Politique de confidentialité et de protection des données (la « Politique ») vise a présenter
les principes pertinents de protection des données suivis qui s’appliquent aux sociétés du Groupe Grifols
(« Grifols ») pour la protection et la sécurité des données a caractére personnel et la fagon dont ces
principes sont appliqués.

Favoriser une culture de respect des données personnelles renforce les relations de confiance et
contribue a la mission de Grifols d’améliorer la santé et le bien-étre des personnes dans le monde entier.

2. CHAMP D’APPLICATION

La présente Politique s’applique a toutes les sociétés du Groupe Grifols (« Grifols ») sans préjudice des
réglementations en matiere de protection des données ou des lois locales applicables aux activités
d’entreprise de Grifols, qui peuvent entrainer des dispositions plus ou moins strictes en matiére de
confidentialité et de protection des données que celles qui sont réglementées dans cette Politique. Par
conséquent, les dispositions de cette Politique doivent étre interprétées et appliquées conformément en
ceuvre conjointement avec les lois applicables.

Plus précisément, cette Politique s’applique a tous les employés de Grifols (les « employés ») qui traitent
des données a caractére personnel dans le cadre des activités professionnelles menées par Grifols. Les
données a caractére personnel sont toutes les informations qui permettent d'identifier une personne
physique, soit directement, soit par I'association d'autres informations.

La présente Politique ne s’applique pas aux informations ou données qui ne sont pas des données a
caractere personnel.

3. DOCUMENTS ASSOCIES
> Code de conduit de Grifols
Politique des droits de 'homme de Grifols
Conditions générales mondiales pour les fournisseurs
« Information Security Policy » (GHTI-CTRL-000237)
« Information Technology Usage Policy » (CTRL-000110)

Procédure relative aux incidents liés aux données a caractére personnel (DPO-SOP-000001)

YV V. V V V V

Politique de conservation des documents (“Records Retention Policy” 1D448)

Vous trouverez de plus amples informations sur la protection des données chez Grifols dans la section
Data Protection Office de l'intranet.

4. DEFINITIONS

Aux fins de la présente politique, les termes indiqués ci-dessous auront la signification suivante :

TERME DEFINITION

Consentement Toute indication libre, spécifique, éclairée et sans ambiguité de la
volonté d’une personne par laquelle elle manifeste, par une
déclaration ou par un acte positif clair, son accord pour le
traitement des données a caractere personnel la concernant.

Responsable du traitement Une personne physique ou morale, une autorité publique, une
agence ou un autre organisme, qui détermine les finalités et les
moyens du traitement des données a caractere personnel.
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TERME

Corporate Data Protection Office

Réglementations sur la protection
des données/confidentialité

Délégué a la protection des
données (DPD)

Personne concernée / Personne
physique

Reglement général sur la
protection des données (RGPD)

Données a caractére personnel /
Informations personnelles

Incident/Violation des données a
caractére personnel

Notice d’information

Traitement

Catégories particuliéres de
données a caractere personnel /
Données a caractére personnel
sensibles

Global Privacy and Data Protection Policy

DEFINITION

Département de I'entreprise chargé de soutenir les sociétés du
groupe Grifols en matiére de protection des données.

Toute loi, réglementation, statut, acte, résolution, code, directive
ou disposition, y compris ses amendements ou substitutions,
relatifs a la vie privée ou au traitement des données a caractére
personnel de personnes de tout pays du monde, applicable a
Grifols, y compris, mais sans limitation, le RGPD.

Personne chargée dinformer, de conseiller et de contréler la
bonne conformité des questions relatives a la protection des
données au sein de Grifols et qui agit également en tant
gu’interlocuteur entre Grifols, les personnes concernées et
I'Autorité de protection des données (APD) compétente.

Toute personne dont les données a caractere personnel sont
traitées par Grifols et qui peut étre identifiée, directement ou
indirectement, sur la base des données a caractére personnel
disponibles (par ex. : employés, clients, donneurs, patients, etc.).

Reglement (UE) 2016/679 du Parlement européen et du Conselil
du 27 avril 2016 relatif a la protection des personnes physiques a
'égard du traitement des données a caractére personnel et a la
libre circulation de ces données et abrogeant la directive
95/46/CE.

Toute information relative a une personne qui peut étre identifiée
ou qui est identifiable :

- Directement a partir de ces informations (par ex. : nom,
numéro d’identification, photo, etc.)

- Indirectement a partir de ces informations et par
'association avec d'autres données (par ex. : dossiers
médicaux, évaluation de la performance, adresse IP,

etc.).

Tout incident de sécurité qui entraine la destruction, la perte,
l'altération, la communication ou I'accés accidentels ou illégaux
aux données personnelles transmises, stockées ou autrement
traitées par Grifols ou par un tiers pour le compte de Grifols.
Toutes les violations de données personnelles sont des incidents,
mais tous les incidents ne sont pas nécessairement des violations
de données personnelles.

Document destiné aux personnes physiques contenant des
informations sur le traitement des données a caractere personnel.

Toute opération automatisée ou non automatisée impliquant des
données a caractére personnel (par ex.: la collecte,
I'enregistrement, le stockage, I'hnébergement, la modification, la
consultation, [I'utilisation, la transmission de publications,
I'effacement, etc.).

Les données a caractére personnel considérées par la loi comme
sensibles et nécessitant par conséquent un degré de protection
plus élevé en raison de leur nature confidentielle et qui ne
peuvent étre traitées que dans des circonstances limitées.
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TERME DEFINITION

Voici quelques exemples :

- Données relatives a l'origine raciale ou ethnique

- Données relatives aux opinions politiques

- Données relatives aux convictions religieuses ou
philosophiques

- Données relatives a I'affiliation syndicale

- Données génétiques

- Données biométriques traitées uniquement pour
identifier un étre humain

- Données relatives a la santé

- Données concernant la vie sexuelle ou [l'orientation
sexuelle

- Données relatives a des condamnations et infractions
pénales

- Informations de santé protégées (Protected Health
Information (PHI))

Autorité de contréle / Autorité de L’autorité publique indépendante responsable du contréle et du

protection des données (APD) respect de I'application des lois et réglementations en matiére de
protection des données. L’APD fournit également des conseils
sur l'interprétation de la Iégislation et, le cas échéant, impose des
sanctions en cas de non-respect.

Tiers Toute personne, physiques ou morales, autorités publiques,
services ou organismes autres que le responsable du traitement,
autorisés a traiter les données personnelles des personnes
concernées, avec lesquelles interagit et qui n’est pas une société
du groupe Grifols ou un employé.

5. ROLES ET RESPONSABILITES

La protection de la vie privée et des données chez Grifols commence au niveau le plus haut, c’est-a-dire
au niveau de la direction exécutive de I'entreprise. La protection de la vie privée et des données est I'un
des principes du Code de conduite de Grifols et fait partie intégrante de notre culture et de nos activités
d'entreprise. Par conséquent, elle concerne tout le monde au sein de I'entreprise.

Employés

Tous les employés de Grifols qui traitent des données a caractére personnel dans le cadre de leur activité
professionnelle sont tenus de respecter cette politique. Les employés doivent contacter la personne ou
le service responsable de la protection des données dans leur organisation ou, a défaut, le Corporate
Data Protection Office (privacy@grifols.com) s’ils ont des questions sur I'application de celui-ci, ainsi que
pour signaler toute violation potentielle de celle-ci.

Corporate Data Protection Office

Le Corporate Data Protection Office, Bureau de la protection des données de I'entreprise, est chargé de
définir le cadre mondial de confidentialité de Grifols, ainsi que de superviser et de coordonner la
conformité aux réglementations en matiere de protection des données.

Elle collabore avec tous les départements et unités commerciales de Grifols pour renforcer le niveau de
connaissances en matiére de protection des données de tous les employés, en favorisant une culture de
la confidentialité et en fournissant des solutions qui permettent une conformité opérationnelle avec les
réglementations en matiére de protection des données. L’objectif ultime est d’obtenir le respect du droit
des personnes a la vie privée et la protection de leurs données personnelles.

Délégué a la protection des données
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Pour les sociétés du groupe dans lesquelles un DPD a été nommé, celui-ci aura pour mission les fonctions
suivantes :

* Informer, conseiller et surveiller le respect des réglementations applicables en matiére de protection
des données, y compris la sensibilisation et la formation du personnel impliqué dans les opérations
de traitement des données.

» Fournir des conseils sur les analyses d’'impact relatives a la protection des données et suivre leur
mise en ceuvre.

» Coopérer avec l'autorité de contréle pour toutes les questions relatives au traitement des données
personnelles.

* Agir en tant que point de contact pour I'autorité et les parties prenantes

Le DPD exerce ses fonctions dans le respect des risques liés aux opérations de traitement, en tenant
compte de la nature, de la portée, du contexte et des finalités du traitement.

Département des technologies de I'information (TI)

Le service informatique est chargé de s’assurer de la mise en place de mesures de sécurité techniques
et organisationnelles proportionnées au risque lié au traitement des données personnelles, conformément
a 'ensemble des principes énoncés dans la présente politique.

6. POLITIQUE

La plupart des activités menées par Grifols impliquent le traitement des données personnelles de diverses
parties prenantes, hotamment les employés, les patients, les professionnels de la santé, les clients, les
investisseurs, les fournisseurs et les donateurs, entre autres.

Grifols respecte le droit a la vie privée des personnes qui lui confient leurs données personnelles et
s’engage a se conformer a la réglementation applicable en matiere de protection des données.

L’engagement de Grifols en faveur de la transparence, de l'intégrité et des principes détaillés ci-dessous
va au-dela de la simple conformité réglementaire. Grifols favorise une culture de la vie privée et de la
protection des données personnelles en sensibilisant les employés a ce qu’elles sont et a la maniéere de
les protéger, ainsi qu'en adoptant une approche de confidentialité dés la conception et par défaut. De
cette facon, Grifols génére des relations de confiance avec ses partenaires et atténue le risque de
violations de la sécurité des données personnelles, avec les dommages économiques et de réputation
qui en découlent, contribuant ainsi & la croissance durable & long terme de Grifols et & son engagement
envers la société.

6.1. Principes de protection des données a caractére personnel

Tous les employés de Grifols traitant des données a caractére personnel sont liés par cette politique et
doivent suivre les principes suivants :

a. Traiter les données a caractére personnel de maniéere licite, équitable et transparente. Les
employés doivent toujours s'assurer que Grifols a une base juridique adéquate qui justifie le
traitement des données a caractére personnel des personnes concernées. D’'une maniére
générale, les bases juridiques sont définies dans les réglementations sur la protection des
données et comprennent notamment le traitement des données a caractére personnel pour
exécuter un contrat (par ex. un contrat de travail), pour se conformer aux obligations Iégales
applicables (par ex. pour communiquer des données a caractére personnel aux autorités fiscales)
ou en raison des intéréts légitimes de Grifols, dans la mesure ou ceux-ci ne prévalent pas sur les
droits et libertés des personnes concernées (par exemple, la prévention de la fraude). Comme
indiqué dans les reglements applicable sur la protection des données, les personnes concernées
doivent étre informées au préalable de la maniére dont leurs données a caractére personnel
seront traitées, qui sera responsable du traitement de leurs données et a qui elles peuvent étre
communiguées, entre autres aspects.

b. Collecter des données a caractére personnel uniguement a des fins spécifiées, explicites et
Iégitimes. Les employés sont autorisés a collecter des données a caractére personnel
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uniquement a des fins spécifiques et explicites qui sont licites et ne peuvent pas utiliser les
données a caractere personnel a des fins autres que celles communiquées aux personnes
concernées. Les modifications apportées a la finalité du traitement doivent étre communiquées a
'avance a la personne concernée et peuvent faire I'objet d’'une base juridique différente, et il peut
étre nécessaire d’obtenir le consentement de la personne concernée.

c. Traiter uniqguement les données a caractéere personnel adéquates, pertinentes et dans les limites
de ce qui est nécessaire au regard des finalités (minimisation des données). Les employés
doivent traiter uniquement les données a caractéere personnel minimales requises pour la finalité
spécifigue communiquée a la personne concernée. Si ces données ne sont pas nécessaires,
elles ne doivent en aucun cas étre demandées ou traitées.

d. Traiter uniguement les données a caractére personnel qui sont exactes et mises a jour. Les
employés doivent tout mettre en ceuvre afin de que les données a caractére personnel qu'ils
traitent sont exactes et mises a jour tout au long du cycle de vie des informations (de la collecte
a la destruction par ex.). Pour ce faire, les employés feront tout leur possible pour rectifier ou
effacer rapidement les données a caractére personnel inexactes. Cela peut nécessiter la
participation et la collaboration de plusieurs départements au sein de Grifols, comme décrit dans
les politiques et procédures correspondantes.

e. Conserver les données & caractére personnel uniguement pendant la période nécessaire a la
finalité pour laquelle elles sont traitées et aux obligations légales applicables. Les employés ne
doivent conserver les données a caractére personnel dans les fichiers de Grifols (au format
électronique et au format papier) que si elles sont nécessaires aux fins pour lesquelles elles sont
traitées ou si elles sont |également nécessaires. Les employés mettront tout en ceuvre pour
effacer les données a caractere personnel lorsqu’elles ne sont plus nécessaires. Cela peut
nécessiter la participation et la collaboration de plusieurs départements au sein de Grifols, comme
décrit dans les politiques et procédures correspondantes.

f. Traiter les données & caractére personnel de maniére sécurisée. Grifols adoptera des mesures
de sécurité techniques et organisationnelles pour protéger les données personnelles, assurer
leur confidentialité, leur intégrité et leur disponibilité et, le cas échéant, les partager en toute
sécurité et dans le respect de la réglementation. Tous les employés de Grifols doivent respecter
les mesures de sécurité techniques et organisationnelles applicables, qui sont particulierement
importantes lors du traitement de catégories particulieres de données personnelles.

6.2. Droits des personnes physiques sur leurs données a caractére personnel

Les réglementations en matiére de protection des données conférent aux personnes physiques plusieurs
droits, leur permettant notamment d’accéder a leurs données a caractére personnel, de demander la
correction de données a caractére personnel erronées ou de demander la suppression de leurs données,
entre autres. Ces droits et la maniére de les exercer sont clairement indiqués dans les notices
d’'information que Grifols met a la disposition des personnes physiques.

En fonction de la réglementation applicable, les droits des personnes concernées en ce qui concerne
leurs données personnelles peuvent inclure les éléments suivants :

e Information : le droit de recevoir des informations concises, transparentes, intelligibles et
facilement accessibles sur le traitement des données a caractére personnel. En général, Grifols
fournit ces informations dans des notices d’information qui reprennent, entre autres, les
coordonnées du responsable du traitement et du délégué a la protection des données, les finalités
et la base légale (pourquoi) du traitement, les catégories de destinataires (le cas échéant), la
durée de conservation des données a caractére personnel et les droits de protection des données
mentionnés ci-dessous. Le DPD et les conseillers juridiques de Grifols élaboreront et/ou
réviseront, en collaboration avec les employés, les notices d’information nécessaires.

e Accés: le droit de demander la confirmation du traitement ou non des données & caractére
personnel et, dans I'affirmative, d’accéder aux données a caractére personnel figurant dans les
fichiers de Grifols.

o Recitification : le droit de demander la modification des données a caractere personnel inexactes.
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Effacement : le droit de demander que les données a caractére personnel soient effacées.
Opposition : le droit de demander que les données a caractere personnel ne soient pas traitées
dans des circonstances précises.

e Portabilité : le droit de recevoir, dans un fichier informatique, des données a caractere personnel
fournies a Grifols, ainsi que le droit de les transmettre a d’autres parties.

e Limitation du traitement : le droit de demander une limitation du traitement des données a
caractere personnel lorsque :

i. Il'exactitude des données a caractére personnel est en cours de vérification aprés remise en
cause de leur exactitude ;

ii. le traitement des données a caractéere personnel est illégal et que la personne concernée
s’oppose a leur effacement ;

ii. Grifols n'a plus besoin des données a caractere personnel aux fins du traitement, mais
gu’elles sont requises par la personne concernée pour la constatation, I'exercice ou la
défense de droits en justice, et

iv. la personne concernée s'est opposée au traitement pour I'exécution d'une tache effectuée
dans l'intérét public ou nécessaire aux fins d'un intérét Iégitime, lorsqu’il s’avére que les
intéréts légitimes de Grifols prévalent sur ceux de la personne concernée.

e Retrait du consentement : le droit de retirer le consentement accordé sans porter atteinte a la
licéité du traitement fondé sur le consentement effectué avant le retrait de celui-ci.

Grifols établit des procédures internes pour faciliter et gérer I'exercice des droits de protection des
données des personnes physiques. Tout employé de Grifols qui recoit une demande de la part d’une
personne physique souhaitant exercer ses droits doit contacter immédiatement la personne ou le service
en charge de la protection des données dans son organisation ou, a défaut, le Corporate Data Protection
Office (privacy@agrifols.com).

6.3. Conservation des données a caractere personnel

Lorsque les données a caractére personnel ne sont plus nécessaires aux fins pour lesquelles elles sont
traitées ou pour se conformer aux obligations Iégales applicables, les employés doivent tout mettre en
ceuvre pour détruire ou effacer toutes les copies des données a caractere personnel, que ce soit sur
papier ou sur tout autre dispositif de stockage physique ou électronique.

Pour de plus amples informations a ce sujet, veuillez-vous reporter a la Politique de conservation des
documents (“Records Retention Policy” 1D448).

6.4. Sécurité et violations des données a caractére personnel

Grifols applique des procédures et des technologies pour protéger les données personnelles aussi
longtemps qu’elle les conserve en adoptant des mesures techniques et organisationnelles raisonnables
pour maintenir la sécurité des données personnelles, avec une attention particuliere aux catégories
spéciales de données personnelles. Grifols établit également un processus périodique de vérification,
d’évaluation et d’évaluation de I'efficacité de ces mesures, afin de s’assurer que :

N

a. La disponibilit¢ des données a caractére personnel: que les systémes d’information
professionnels et les données a caractere personnel puissent étre utilisés de la maniére
opportune et au moment voulu. Grifols prend des mesures raisonnables pour protéger les
données personnelles contre la perte, la destruction ou les dommages accidentels ou non
autorisés, et pour étre en mesure de restaurer rapidement les données a caractére personnel en
cas d'incident physique ou technique.

b. Confidentialité des données a caractére personnel : seules des personnes diment autorisées
accedent aux systémes et fichiers qui hébergent les données personnelles, empéchant ainsi
'accés ou la communication non autorisés, accidentels ou illicites des données personnelles.

c. Intégrité des données a caractére personnel : afin de maintenir I'exactitude des données a
caractére personnel contre toute altération accidentelle ou frauduleuse.
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Tous les employés doivent se conformer aux politiques et procédures de sécurité de I'information
applicables chez Grifols lors du traitement des données a caractére personnel, y compris, sans s’y limiter,
la Politique de Sécurité informatique.

Les violations de données personnelles sont un type d’'incident de sécurité qui compromet la disponibilité,
la confidentialité ou l'intégrité des données personnelles. Grifols a congu des procédures (DPO-SOP-
000001_ Procédure relative aux incidents de données personnelles) permettant aux employés de signaler
les incidents et les violations de sécurité des données personnelles en interne, afin que Grifols soit en
mesure d’effectuer I'évaluation des risques et de la sécurité correspondante et de se conformer, le cas
échéant, aux obligations de notification a l'autorité de protection des données et aux personnes
concernées.

6.5. Transferts de données a caractére personnel et prestataires de services

Dans le cours normal des affaires, les employés peuvent avoir besoin de souscrire a un service et/ou de
transférer des données a caractére personnel aux sociétés du groupe Grifols ou a des tiers dans plusieurs
pays soit pour des raisons commerciales Iégitimes, soit pour d’autres raisons autorisées ou requises par
la loi.

Lors de la souscription a un nouveau service aupres d'un tiers (qu'il s'agisse d'un fournisseur existant ou
d'un nouveau fournisseur) qui implique le traitement de données a caractére personnel, une évaluation
du fournisseur doit étre effectuée, afin d’évaluer le risque et I'impact d’'un tel traitement sur les droits et
libertés des personnes concernées. L’'objectif d’'une telle évaluation est de confirmer que le fournisseur a
la capacité de protéger et de traiter les données personnelles conformément aux principes et normes
énoncés dans la présente politique et dans les dispositions de la réglementation applicable en matiére
de protection des données.

Tous les contrats de prestation conclus avec des tiers ou des sociétés du groupe Grifols qui impliquent
le traitement de données a caractére personnel doivent comporter des clauses de protection des données
ou faire référence a un accord de protection des données déja établi.

Les transferts transfrontaliers de données a caractére personnel ne sont acceptables que s'il existe des
garanties appropriées.

Grifols établit des procédures internes pour vérifier que les transferts transfrontaliers de données a
caractére personnel et I'établissement de contrats avec les prestataires de services respectent les
réglementations applicables en matiere de protection des données.

6.6. Formation et sensibilisation

Grifols cherche & promouvoir une culture robuste de la confidentialité au sein de I'entreprise. Grifols
encourage et fournit une formation appropriée a ses employés, proportionnelle au traitement des données
a caractere personnel qu’ils effectuent, et qui vise a afin de les sensibiliser et de les former a l'identification
et au traitement des données a caractére personnel d’'une maniére qui soit conforme aux normes et
procédures de Grifols et aux réglementations applicables en matiére de protection des données.

6.7. Protection des données dés la conception et protection des données par défaut

Les employés doivent tenir compte des questions de confidentialité et de protection des données tout au
long du cycle de vie des données a caractére personnel (par ex. de la collecte a la destruction) et doivent
donc intégrer les principes de protection des données et les mesures de sécurité dans leurs activités
professionnelles au sein de Grifols, en particulier lors de la mise en place d'un nouveau projet. De plus,
des mesures de sécurité techniques et organisationnelles appropriées doivent étre mises en ceuvre afin
de garantir que seules les données a caractere personnel requises sont traitées par défaut.

7. RAISONS DU CHANGEMENT

Mettre a jour les définitions et les documents connexes.
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1. ZWECK

Der Zweck dieser Datenschutzrichtlinie (im Folgenden als ,Richtlinie“ bezeichnet) besteht darin, die
relevanten Datenschutzgrundsatze zu erlautern, die fir Unternehmen der Grifols-Gruppe (im Folgenden
als "Grifols" bezeichnet) zum Schutz und zur Sicherheit personenbezogener Daten gelten, und wie diese
Grundsatze umgesetzt werden.

Die Forderung einer Kultur des Respekts vor personenbezogenen Daten starkt die
Vertrauensbeziehungen und tragt zur Mission von Grifols bei, die Gesundheit und das Wohlbefinden von
Menschen auf der ganzen Welt zu verbessern.

2. UMFANG

Diese Richtlinie gilt fir samtliche Unternehmen der Grifols-Gruppe unbeschadet der
Datenschutzbestimmungen oder der lokalen Gesetze, die auf ihre Geschéaftstatigkeit anwendbar sind und
die Bestimmungen zum Schutz der Privatsphare und des Datenschutzes festlegen konnen, die mehr oder
weniger streng sind als die in dieser Richtlinie geregelten. Die Bestimmungen dieser Richtlinie missen in
Ubereinstimmung mit geltendem Recht ausgelegt und durchgesetzt werden.

Diese Richtlinie gilt insbesondere fiir alle Mitarbeiter von Grifols (die ,Mitarbeiter®), die personenbezogene
Daten im Rahmen der Geschaftstéatigkeit von Grifols verarbeiten. Personenbezogene Daten sind alle
Informationen, die entweder direkt oder in Kombination mit anderen Informationen die Identifizierung einer
Person ermdglichen.

Diese Richtlinie gilt nicht fur Informationen oder Daten, bei denen es sich nicht um personenbezogene
Daten handelt.

3. DAZUGEHORIGE DOKUMENTE

» Grifols Verhaltenskodex
Menschenrechtspolitik von Grifols
Globale Geschaftsbedingungen fur Lieferanten
Information Security Policy (GHTI-CTRL-000237)
Information Technology Usage Policy (CTRL-000110)

YV V V V

Verfahrens zum Umgang mit Vorféallen mit personenbezogenen Daten (DPO-SOP-000001)
> Richtlinie zur Aufbewahrung von Unterlagen (“Records Retention Policy” 1D448)

Weitere Informationen zum Datenschutz bei Grifols finden Sie im Intranet in der Rubrik "Data Protection
Office".

4. DEFINITIONEN

Zum Zweck dieser Richtlinie haben die nachfolgend aufgefuhrten Begriffe die folgende Bedeutung:

BEGRIFF DEFINITION

Jede freiwillige fir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

Einwilligung

Naturliche oder juristische Person, Behorde, Einrichtung oder andere
Verantwortlicher Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
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BEGRIFF

Corporate Data Protection
Office

Datenschutz

/ Datenschutzvorschriften

Datenschutzbeauftragter
(DPO)

Betroffene Person / Person

Datenschutz-
Grundverordnung (DSGVO)

Personenbezogene Daten

Vorfall / Verstol3 gegen
personenbezogene Daten

Datenschutzhinweis

Verarbeitung

Besondere Kategorien von
personenbezogenen Daten /
sensible Daten

Global Privacy and Data Protection Policy

DEFINITION

Die Abteilung des Unternehmens, die fir die Unterstiitzung der
Unternehmen der Grifols-Gruppe in Fragen des Datenschutzes
zusténdig ist.

Alle Gesetze, Vorschriften, Statuten, Erldsse, Verordnungen,
Kodizes, Richtlinien oder Bestimmungen, einschlieBlich Anderungen
oder Ersatzregelungen, in Bezug auf den Datenschutz oder die
Verarbeitung personenbezogener Daten von Personen in einem
beliebigen Land der Welt, denen Grifols unterliegt, einschlief3lich,
aber nicht beschrankt auf die DSGVO.

Person, die mit der Unterrichtung, Beratung und Uberwachung der
korrekten Einhaltung datenschutzrechtlicher Vorschriften bei
Datenschutzangelegenheiten innerhalb von Grifols beauftragt ist und
auch als Kontaktstelle zwischen Grifols, den betroffenen Personen
und der Datenschutzbehotrde dient.

Jede Person, deren personenbezogene Daten von Grifols verarbeitet
werden und die auf der Grundlage der verfligbaren
personenbezogenen Daten direkt oder indirekt identifiziert werden
kann (z. B. Mitarbeiter, Kunden, Spender, Patienten usw.).

Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG.

Alle Informationen, die sich auf eine identifizierte oder identifizierbare
Person beziehen:

- direkt durch Verweis auf diese Informationen (z. B. Name, ID-
Nummer, Lichtbild usw.)
- indirekt aus diesen Informationen, in Verbindung mit anderen
Daten (z. B. Krankenakten, Leistungsbeurteilung, IP-Adresse
Usw.).
Jeder  Sicherheitsvorfall, der zur versehentlichen  oder
unrechtméaRigen Vernichtung, zum Verlust, zur Veranderung, zur
Offenlegung oder zum Zugriff auf personenbezogene Daten fihrt, die
von Grifols oder einem Dritten im Auftrag von Grifols Ubertragen,
gespeichert oder anderweitig verarbeitet werden. Alle Verletzungen
des Schutzes personenbezogener Daten sind Vorfélle, aber nicht alle
Vorfélle sind notwendigerweise Verletzungen des Schutzes
personenbezogener Daten.

An Personen gerichtetes Dokument, das Informationen Uber die
Verarbeitung personenbezogener Daten enthalt.

Jeder automatisierte oder nicht automatisierte Vorgang, der
personenbezogene Daten beinhaltet, z.B. Erhebung, Aufzeichnung,
Speicherung, Hosting, Anderung, Konsultation, Verwendung,
Offenlegung durch Ubermittlung, Léschung usw.).

Personenbezogene Daten, die gemdall anwendbarem Recht als
sensibel gelten und daher aufgrund ihrer privaten Natur einen
héheren Schutz verdienen und die nur unter bestimmten Umsténden
verarbeitet werden kdnnen. Nachstehend einige Beispiele:

- Rassische oder ethnische Herkunft
- Politische Meinungen
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BEGRIFF DEFINITION

- Religitse oder weltanschauliche Uberzeugungen
- Gewerkschaftszugehdrigkeit
- Genetische Daten
- Biometrische Daten, die ausschlieBlich zur Identifizierung
eines Menschen verarbeitet werden
- Gesundheitsbezogene Daten
- Daten zum Sexualleben oder zur sexuellen Orientierung
- Strafrechtliche Verurteilungen und Straftaten
- Geschitzte Gesundheitsinformationen (“Protected Health
Information®, PHI)
Unabhangige staatliche Stelle, die fir die Uberwachung und
Durchsetzung der Anwendung von Datenschutzgesetzen zustandig
ist. Die Datenschutzbehdrde bietet auch eine Anleitung zur
Auslegung der Rechtsvorschriften und verhangt gegebenenfalls
Sanktionen fur VerstofRe.

Aufsichtsbehdrde /
Datenschutzbehdrde (DPA)

Eine natirliche oder juristische Person, Behorde, Einrichtung oder
sonstige Stelle — mit Ausnahme des Auftragsverarbeiters - die zur
Dritter Verarbeitung personenbezogener Daten von betroffenen Personen
befugt ist, mit denen Grifols interagiert und die weder ein
Unternehmen noch Mitarbeiter der Grifols-Gruppe sind.

5. ROLLEN UND VERANTWORTLICHKEITEN

Datenschutz beginnt bei Grifols schon auf der Ebene der Geschéftsleitung. Als einer der Grundsétze des
Verhaltenskodex von Grifols ist der Datenschutz ein zentraler Bestandteil unserer Kultur und
Geschaftstatigkeit und betrifft alle im Unternehmen tatigen Personen.

Mitarbeiter

Alle Mitarbeiter von Grifols, die im Rahmen ihrer beruflichen Tatigkeit personenbezogene Daten
verarbeiten, sind verpflichtet, diese Richtlinie einzuhalten. Die Mitarbeiter sollten sich an die Person oder
Abteilung wenden, die fuir den Datenschutz in ihrem Unternehmen verantwortlich ist, oder ersatzweise an
das Corporate Data Protection Office (privacy@grifols.com), wenn sie Fragen zur Anwendung der
Richtlinie haben und einen moéglichen Verstof3 melden mdchten.

Corporate Data Protection Office

Das Corporate Data Protection Office ist verantwortlich fir die Festlegung des globalen
Datenschutzrahmens von Grifols sowie fiir die Uberwachung und Koordination der Einhaltung der
Datenschutzbestimmungen.

Es arbeitet mit allen Abteilungen und Geschéftsbereichen von Grifols zusammen, um das Bewusstsein
fur Datenschutzthemen unter allen Mitarbeitern zu stérken, eine Datenschutzkultur zu férdern und
Lésungen bereitzustellen, die die operative Einhaltung der Datenschutzbestimmungen ermdglichen.
Oberstes Ziel ist die Achtung des Rechts der Menschen auf Privatsphdre und den Schutz ihrer
personenbezogenen Daten.

Datenschutzbeauftragter (DSB)

Bei Konzerngesellschaften, in denen ein DSB ernannt wurde, ist er fir die folgenden Funktionen
verantwortlich:

e Information, Beratung und Uberwachung der Einhaltung der geltenden

Datenschutzbestimmungen, einschliel3lich Sensibilisierung und Schulung der an der
Datenverarbeitung beteiligten Mitarbeiter.
Beratung zu Datenschutz-Folgenabschéatzungen und Uberwachung ihrer Umsetzung.
Zusammenarbeit mit der Aufsichtsbehdrde in allen Fragen im Zusammenhang mit der
Verarbeitung personenbezogener Daten.

e Zentraler Ansprechpartner fir Behdrden und Stakeholder
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Der DSB nimmt seine Aufgaben unter gebihrender Berlcksichtigung der mit den
Verarbeitungsvorgangen verbundenen Risiken unter Beriicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung wahr.

Abteilung far Informationstechnologie (IT)

Die IT-Abteilung ist daflir verantwortlich sicherzustellen, dass technische und organisatorische
SicherheitsmaRnahmen getroffen werden, die dem mit der Verarbeitung personenbezogener Daten
verbundenen Risiko entsprechen und zwar in Ubereinstimmung mit allen in dieser Richtlinie dargelegten
Grundsatzen.

6. POLICY

Die meisten der von Grifols ausgefiihrten Tatigkeiten beinhalten die Verarbeitung personenbezogener
Daten einer Vielzahl von Interessengruppen, z.B. Mitarbeiter, Patienten, Angehdrige der
Gesundheitsberufe, Kunden, Investoren, Lieferanten und Spender.

Grifols achtet die Datenschutzrechte aller Personen, die dem Unternehmen ihre personenbezogenen
Daten anvertrauen, und verpflichtet sich zur Einhaltung aller geltenden Datenschutzbestimmungen.

Das Engagement von Grifols fiir Transparenz, Integritét und die unten aufgefiihrten Grundséatze geht tber
die bloRBe Einhaltung gesetzlicher Vorschriften hinaus. Grifols fordert eine Kultur des Datenschutzes,
indem das Bewusstsein der Mitarbeiter daflir gestarkt wird, was personenbezogene Daten sind und wie
diese geschutzt werden kdnnen. Dabei verfolgt Grifols einen Ansatz von Privacy-by-Design- und Default.

Auf diese Weise baut Grifols Vertrauensbeziehungen zu seinen Partnern auf und mindert das Risiko von
VerstoRen gegen die Sicherheit personenbezogener Daten mit den daraus resultierenden wirtschaftlichen
und Reputationsschaden und tragt so zum langfristigen nachhaltigen Wachstum und Engagement von
Grifols fir die Gesellschaft bei.

6.1. Grundséatze zum Schutz personenbezogener Daten

Alle Mitarbeiter von Grifols, die personenbezogene Daten verarbeiten, unterliegen dieser Richtlinie und
mussen die folgenden Grundsétze befolgen:

a. Personenbezogene Daten auf rechtmaRige, faire und transparente Weise zu verarbeiten. Die
Mitarbeiter missen jederzeit sicherstellen, dass Grifols Uber eine angemessene rechtliche
Begriindung fir die Verarbeitung personenbezogener Daten natirlicher Personen verfugt. Die
Rechtsgrundlagen sind in der Regel in den Datenschutzbestimmungen festgelegt und umfassen
unter anderem die Verarbeitung personenbezogener Daten zur Erflllung eines Vertrags (z. B.
eines Arbeitsvertrags), die Erfullung einer geltenden gesetzlichen Verpflichtung (z. B. Meldung
personenbezogener Daten an die Steuerverwaltungen) oder die berechtigten Interessen von
Grifols, sofern diese die Rechte und Freiheiten der betroffenen Personen nicht aul3er Kraft
setzen (z. B. Betrugspravention). Gemall den Bestimmungen der geltenden
Datenschutzbestimmungen missen betroffene Personen unter anderem vorab daruber
informiert werden, wie ihre personenbezogenen Daten verarbeitet werden, wer fur die
Verarbeitung ihrer Daten verantwortlich ist und an wen sie moglicherweise kommuniziert werden.

b. Erhebung personenbezogener Daten ausschlieBlich fiur festgelegte, eindeutige und legitime
Zwecke. Mitarbeiter diurfen personenbezogene Daten nur zu bestimmten, eindeutigen und
rechtmaRigen Zwecken erheben, und dirfen personenbezogene Daten nicht flir andere als fr
die den betroffenen Personen offengelegten Zwecke verwenden. Anderungen des Zwecks der
Verarbeitung missen der betroffenen Person im Voraus mitgeteilt werden und missen
moglicherweise auf eine andere Rechtsgrundlage gestutzt werden. Méglicherweise muss dazu
auch eine Einwilligung von der betroffenen Person eingeholt werden.

c. Personenbezogene Daten nur zu verarbeiten, die angemessen, relevant und auf das fir die
Zwecke erforderliche Mal3 beschrénkt sind (Datenminimierung). Die Mitarbeiter verarbeiten nur
die personenbezogenen Daten, die fir den konkreten Zweck, der der betroffenen Person
mitgeteilt wurde, minimal erforderlich sind. Nicht erforderliche Daten dirfen weder erhoben noch
gespeichert oder anderweitig verarbeitet werden.
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d. Verarbeitung ausschlieBlich von personenbezogenen Daten, die sachlich richtig und auf dem
neusten Stand sind. Mitarbeiter missen alle angemessenen MalRRnahmen ergreifen, um
sicherzustellen, dass die von ihnen verarbeiteten personenbezogenen Daten wahrend des
gesamten Informationslebenszyklus (d. h. von der Erhebung bis zur Vernichtung) sachlich richtig
und auf dem neusten Stand sind. In diesem Zusammenhang werden die Mitarbeiter alle
zumutbaren Anstrengungen unternehmen, um unrichtige personenbezogene Daten
unverziglich zu berichtigen oder zu léschen. Dies kann die Einbeziehung und Zusammenarbeit
mehrerer Abteilungen innerhalb von Grifols erfordern, wie dies in den entsprechenden
Richtlinien und Verfahren beschrieben wird.

e. Bewahren Sie personenbezogene Daten nur so lange auf, wie es zur Erfiillung der Zwecke der
Verarbeitung und der geltenden gesetzlichen Verpflichtungen erforderlich ist. Mitarbeiter
bewahren personenbezogene Daten nur so lange in den Akten und Dateien von Grifols (sowohl
in elektronischer als auch in Papierform) auf, wie dies zur Erfiillung der Zwecke erforderlich ist,
fur welche die personenbezogenen Daten verarbeitet werden, oder soweit dies gesetzlich
erforderlich ist. Mitarbeiter ergreifen samtliche angemessenen MalRhahmen zur Ldschung
personenbezogener Daten, wenn deren Aufbewahrung nicht langer erforderlich ist. Dies kann
die Einbeziehung und Zusammenarbeit mehrerer Abteilungen innerhalb von Grifols erfordern,
wie dies in den entsprechenden Richtlinien und Verfahren beschrieben wird.

f. Personenbezogene Daten sicher zu verarbeiten. Grifols wird technische und organisatorische
SicherheitsmalBnahmen ergreifen, um personenbezogene Daten zu schitzen, ihre
Vertraulichkeit, Integritat und Verflgbarkeit zu gewdahrleisten und sie gegebenenfalls sicher und
in Ubereinstimmung mit den Vorschriften weiterzugeben. Alle Mitarbeiter von Grifols sind
verpflichtet, die geltenden technischen und organisatorischen SicherheitsmaRnahmen zu
beachten, die bei der Verarbeitung besonderer Kategorien personenbezogener Daten
besonders wichtig sind.

6.2. Rechte natirlicher Personen an ihren personenbezogenen Daten

Datenschutzvorschriften gewahren Personen bestimmte Rechte, u.a. Auskunft Uber ihre
personenbezogenen Daten, Berichtigung unrichtiger personenbezogener Daten oder Ldschung ihrer
personenbezogenen Daten. Diese Rechte und ihre Ausiibung sind in den Grifols Datenschutzhinweisen,
die den betroffenen Personen zur Verfiigung gestellt werden, eindeutig beschrieben.

Abhangig von den geltenden Vorschriften kdnnen die Rechte der betroffenen Personen in Bezug auf ihre
personenbezogenen Daten Folgendes umfassen:

e Informationen: das Recht zum Erhalt praziser, transparenter, verstandlicher und leicht
zuganglicher Informationen Uber die Verarbeitung personenbezogener Daten. Im Allgemeinen
stellt Grifols diese Informationen in Datenschutzhinweisen zur Verfliigung, die unter anderem die
Kontaktdaten des Verantwortlichen und des Datenschutzbeauftragten, die Zwecke und die
Rechtsgrundlage (warum) fir die Verarbeitung, die Kategorien der Empfanger (soweit
vorhanden), die Aufbewahrungsfrist der personenbezogenen Daten und die nachfolgend
genannten Datenschutzrechte enthalten. Der Datenschutzbeauftragte und die Rechtsberater von
Grifols werden in Zusammenarbeit mit den Mitarbeitern bei Bedarf Datenschutzhinweise weiter
ausfuhren bzw. Uberarbeiten.

e Auskunft: das Recht, eine Bestatigung dariber zu verlangen, ob personenbezogene Daten
verarbeitet werden und, ist dies der Fall, das Recht auf Auskunft Giber diese personenbezogenen
Daten, die in Grifols Akten und Dateien aufgefihrt sind.

Berichtigung: das Recht, die Anderung unrichtiger personenbezogener Daten zu verlangen.
Léschung: das Recht, die L6schung personenbezogener Daten zu verlangen.

e Widerspruch: das Recht, zu verlangen, dass personenbezogene Daten unter bestimmten
Umsténden nicht verarbeitet werden.

o Ubertragbarkeit: das Recht, den Erhalt der von der betroffenen Person an Grifols bereitgestellten
personenbezogenen Daten in einer elektronischen Datei zu verlangen, sowie das Recht, diese
an andere Parteien zu tGbermitteln.

e Einschrdnkung der Verarbeitung: das Recht, eine Einschrankung der Verarbeitung
personenbezogener Daten zu verlangen, wenn:

i. die Richtigkeit der personenbezogenen Daten Uberprift wird, nachdem ihre Richtigkeit
bestritten wurde,
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ii. die Verarbeitung personenbezogener Daten unrechtmafig ist und die betroffene Person ihre
Léschung ablehnt,

iii. Grifols die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer benétigt,
die Person sie jedoch zur Geltendmachung, Auslbung oder Verteidigung von
Rechtsansprichen benétigt, und

iv. die betroffene Person hat der Verarbeitung aufgrund eines berechtigten Interesses oder
eines offentlichen Interesses widersprochen, und zwar fiir die Zeit, die erforderlich ist, um zu
Uberprifen, ob die berechtigten Griinde von Grifols gegeniiber denen der betroffenen
Person Uberwiegen.

e Widerruf der Einwilligung: das Recht auf Widerruf der erteilten Einwilligung, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt
wird.

Grifols richtet interne Verfahren ein, um die Ausitbung der Datenschutzrechte nattrlicher Personen zu
erleichtern und zu verwalten. Jeder Mitarbeiter von Grifols, der von einer betroffenen Person einen Antrag
auf Auslbung seiner Rechte erhalt, muss sich unverziglich an die fir den Datenschutz zustandige
Person oder Abteilung in seiner Organisation oder, falls dies nicht der Fall ist, an das Corporate Data
Protection Office (privacy@aqrifols.com) wenden.

6.3. Aufbewahrung personenbezogener Daten

Wenn die personenbezogenen Daten fir den Zweck, fir den sie verarbeitet werden, oder zur Erflllung
geltender gesetzlicher Verpflichtungen nicht mehr erforderlich sind, missen die Mitarbeiter alle
angemessenen Schritte unternehmen, um alle Kopien dieser personenbezogenen Daten, sei es in
Papier-, phsysischer oder elektronischer Form, zu vernichten und/oder zu lI6schen.

Weitere Informationen zu diesem Thema finden Sie in der Richtlinie zur Aufbewahrung von Unterlagen
von Grifols (“Records Retention Policy” ID448).

6.4. Sicherheit personenbezogener Daten und Datenschutzverletzung

Grifols setzt geeignete technische und Organisatorische Mal3hahmen ein, um personenbezogene Daten,
insbesondereder besondere Kategorien, wahrend des Verarbeitungszeitraumes zu schitzen, um die
Sicherheit dieser zu gewéhrleisten. Grifols filhrt auch ein periodisches Verfahren zur Uberpriifung,
Beurteilung und Bewertung der Wirksamkeit dieser Malinahmen ein, um sicherzustellen:

a. Verflugbarkeit  personenbezogener  Daten: dass die Informationssysteme  und
personenbezogenen Daten des Unternehmens in der erforderlichen Weise und Zeit zuganglich
sind. Grifols ergreift angemessene MalBhahmen, um personenbezogene Daten vor
versehentlichem oder unbefugtem Verlust, Zerstérung oder Anderungen zu schiitzen und
personenbezogene Daten im Falle eines physischen oder technischen Vorfalls umgehend
wiederherstellen zu kénnen.

b. Vertraulichkeit personenbezogener Daten: dass nur ordnungsgemal autorisierte Personen auf
die Systeme und Dateien zugreifen, in denen personenbezogene Daten gespeichert sind, um
den unbefugten, fahrlassigen oder unrechtmaRligen Zugriff oder die Weitergabe
personenbezogener Daten zu verhindern.

c. Integritat personenbezogener Daten: um die Richtigkeit personenbezogener Daten durch den
Schutz vor versehentlicher Anderung oder Falschung zu gewahrleisten.

Alle Mitarbeiter mussen die fur die Verarbeitung personenbezogener Daten geltenden
Informationssicherheitsrichtlinien und -verfahren von Grifols einhalten, einschlie3lich, aber nicht
beschrankt auf die IT Security Policy.

Verletzungen des Schutzes personenbezogener Daten sind eine Art von Sicherheitsvorfallen, die die
Verfugbarkeit, Vertraulichkeit oder Integritat personenbezogener Daten geféahrden. Grifols hat Verfahren
(DPO-SOP-000001_ Verfahren in Bezug auf Vorfélle mit personenbezogenen Daten) entwickelt, mit
denen Mitarbeiter Vorfalle und Sicherheitsverletzungen im Zusammenhang mit personenbezogenen
Daten intern melden konnen, damit Grifols in der Lage ist, die entsprechende Risiko- und
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Sicherheitsbewertung durchzuftihren und gegebenenfalls den Verpflichtungen zur Benachrichtigung der
Datenschutzbehérde und der betroffenen Personen nachzukommen.

6.5. Ubermittlung personenbezogener Daten und Dienstleister

Wahrend des normalen Geschéftsverlaufs missen Mitarbeiter unter Umstdnden aus berechtigten
operativen Grinden oder soweit dies anderweitig gesetzlich zuldssig oder vorgeschrieben ist bei
Konzernunternehmen von Grifols oder Dritten in mehreren Léandern eine Dienstleistung beauftragen bzw.
personenbezogene Daten an diese Konzernunternehmen oder Dritte Gbermitteln.

Wenn eine neue Dienstleistung von einem Dritten (unabhéangig davon, ob es sich um einen bestehenden
oder einen neuen Anbieter handelt) in Anspruch genommen wird, die die Verarbeitung
personenbezogener Daten beinhaltet, muss eine Bewertung des Anbieters durchgefuhrt werden, um das
Risiko und die Auswirkungen einer solchen Verarbeitung auf die Rechte und Freiheiten der betroffenen
Personen zu bewerten. Der Zweck einer solchen Bewertung besteht darin, zu bestéatigen, dass der
Anbieter in der Lage ist, personenbezogene Daten in Ubereinstimmung mit den in dieser Richtlinie
festgelegten  Grundséatzen und Standards sowie den Bestimmungen der geltenden
Datenschutzbestimmungen zu schiitzen und zu verarbeiten.

Alle Dienstleistungsvertrdge mit Dritten oder mit Unternehmen der Grifols-Gruppe, die die Verarbeitung
personenbezogener Daten beinhalten, missen Datenschutzklauseln oder einen Verweis auf einen
bereits abgeschlossenen Datenschutzvertrag enthalten.

Grenziiberschreitende Ubermittlungen personenbezogener Daten sind nur dann zuldssig, wenn
angemessene Sicherheitsmalinahmen vorhanden sind. Geeignete SicherheitsmalZnahmen kénnen u.a.
Standardvertragsklauseln oder Binding Corporate Rules darstellen.

Grifols richtet interne Verfahren ein, um zu uberpriifen, ob die Ubermittlung personenbezogener Daten
zwischen Landern und die Beauftragung von Dienstleistern mit den geltenden Datenschutzbestimmungen
Ubereinstimmen.

6.6. Schulung und Sensibilisierung

Grifols strebt danach, eine starke Kultur des Datenschutzes im Unternehmen zu férdern. Grifols fordert
und bietet seinen Mitarbeitenden angemessene Schulungen an, die proportional zur Verarbeitung
personenbezogener Daten sind, die sie durchfuhren. Ziel ist es, das Bewusstsein zu schérfen und sie
darin zu schulen, wie sie personenbezogene Daten identifizieren und verarbeiten, in Ubereinstimmung
mit den Standards und Verfahren von Grifols sowie den geltenden Datenschutzvorschriften.

6.7. Privacy by Design and Privacy by Default

Die Mitarbeiter missen Fragen des Datenschutzes wéhrend des gesamten Lebenszyklus
personenbezogener Daten (d. h. von der Erhebung bis zur Vernichtung) beriicksichtigen und daher
Datenschutzgrundsétze und SicherheitsmafB3nahmen in alle beruflichen Aktivitaten integrieren, die sie
bei Grifols austiben, insbesondere bei der Umsetzung neuer Projekte. Dartiber hinaus werden
geeignete technische und organisatorische SicherheitsmaRnahmen getroffen, um sicherzustellen, dass
standardmaRig nur die personenbezogenen Daten verarbeitet werden, die fir den jeweiligen Zweck
unbedingt erforderlich sind.

7. ANDERUNGSGRUNDE

Aktualisieren von Definitionen und zugehdrigen Dokumenten.
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1. FINALITA

La presente policy di protezione dei dati personali (“policy") ha la finalita di spiegare i principi di
confidenzialita che si applicano alle societa del Gruppo Grifols ("Grifols") per la protezione e la sicurezza
dei dati personali nonché la loro attuazione.

Promuovere una cultura del rispetto dei dati personali rafforza i rapporti di fiducia e contribuisce alla
missione di Grifols di migliorare la salute e il benessere delle persone in tutto il mondo.

2. AMBITO DI APPLICAZIONE

La presente policy si applica a tutte le societa del Gruppo Grifols ("Grifols"), fatte salve le normative in
materia di protezione dei dati o le leggi locali applicabili alle attivita commerciali di Grifols, che potrebbero
comportare disposizioni pil 0 meno severe in materia di privacy e protezione dei dati rispetto a quelle
regolamentate nella presente policy. Di conseguenza, le disposizioni della presente policy devono essere
interpretate e applicate congiuntamente alle leggi applicabili.

In particolare, questa policy si applica a tutti i dipendenti Grifols (i “dipendenti”) che trattano i dati personali
nell’ambito delle attivita commerciali svolte da Grifols. Per dati personali si intende qualsiasi informazione
che direttamente o in combinazione con altre informazioni consenta l'identificazione di una persona.

La presente policy non si applica a informazioni o a dati che non siano dati personali.

3. DOCUMENTI CORRELATI
» Codice di condotta di Grifols
Politica sui diritti umani di Grifols
Termini e condizioni globali per i fornitori
Information Security Policy (GHTI-CTRL-000237)
Information Technology Usage Policy (CTRL-000110)

YV V V V

Procedura in caso di incidente relativo ai dati personali (DPO-SOP-000001)
> Policy di conservazione dei registri (“Records Retention Policy” I1D448)

Ulteriori informazioni sulla protezione dei dati presso Grifols sono disponibili nella sezione "Data
Protection Office" dell'intranet.

4. DEFINIZIONI

Ai fini della presente policy, i termini di seguito indicati hanno il seguente significato:

TERMINE DEFINIZIONE

Qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'interessato, con la quale lo stesso esprime il proprio

nsen . . . . L : . R
CEMEEED assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati
personali che lo riguardano siano oggetto di trattamento.
Titolare del La persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo,
trattamento che determina le finalita e i mezzi del trattamento dei dati personali.
Corporate Data Direzione aziendale incaricata di supportare le societa del gruppo Grifols in
Protection Office materia di protezione dei dati.

Qualsiasi legge, regolamento, statuto, atto, risoluzione, linea guida o
disposizione, incluse le modifiche o le sostituzioni relative alla privacy o al
trattamento dei dati personali di persone in qualsiasi paese del mondo
applicabili a Grifols incluso, a titolo non esaustivo, il GDPR.

Normative sulla
Protezione dei
Dati/Privacy
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TERMINE

Responsabile della
protezione dei dati
(DPO)

L’'Interessato
/Persona fisica

Regolamento
generale sulla
protezione dei dati
(GDPR)

Dati o informazioni
personali

Violazione dei dati
personali

Informativa sulla
privacy

Trattamento

Categorie speciali di
dati personali / Dati
personali sensibili

Autorita di controllo /
Autorita di protezione
dei dati (DPA)

Terzi

DEFINIZIONE

La persona incaricata di informare, consigliare e monitorare la corretta
conformita delle questioni relative alla protezione dei dati all'interno di Grifols
e che funge anche da punto di contatto tra Grifols, gli interessati e I'Autorita di
protezione dei dati (DPA) competente.

Qualsiasi persona i cui dati personali sono trattati da Grifols e che puo essere
identificata, direttamente o indirettamente, sulla base di tali dati personali
disponibili (ad es. dipendenti, clienti, donatori, pazienti, ecc.).

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati, e che
abroga la direttiva 95/46/CE.

Qualsiasi informazione riguardante una persona fisica («interessato»)
identificata o identificabile:

- Direttamente con riferimento a tali informazioni (per es. nome, numero
di C.1., foto, ecc.)
- Indirettamente da tali informazioni in combinazione con altri dati (ad
es. cartelle sanitarie, valutazione delle prestazioni, indirizzo IP, ecc.).
Qualsiasi incidente di sicurezza che provochi la distruzione, la perdita,
l'alterazione, la comunicazione o l'accesso accidentale o illecito ai dati
personali trasmessi, archiviati o altrimenti trattati da Grifols o da terzi per conto
di Grifols. Tutte le violazioni dei dati personali sono incidenti, ma non tutti gli
incidenti sono necessariamente violazioni dei dati personali.

Documento indirizzato ai singoli soggetti contenente informazioni sul

trattamento dei dati personali.

Qualsiasi operazione automatizzata o non automatizzata che riguardi i dati
personali (ad es. raccolta, registrazione, archiviazione, hosting, modifica,
consultazione, utilizzo, trasmissione di pubblicazioni, cancellazione, ecc.).

| dati personali considerati sensibili dalla legge e pertanto che richiedono una
maggiore protezione per la loro natura privata e che possono essere trattati
solo in circostanze limitate. Si riportano nel seguito alcuni esempi:

- Origini razziali o etniche

- Opinioni politiche

- Convinzioni religiose o filosofiche

- Appartenenza a sindacati

- Dati genetici

- Dati biometrici trattati esclusivamente per identificare un essere

umano

- Dati relativi alla salute

- Dati riguardanti la vita sessuale o I'orientamento sessuale

- Condanne e reati penali

- Informazioni sanitarie protette (Protected Health Information, PHI)
Autorita  pubblica indipendente responsabile del monitoraggio e
dell'applicazione delle leggi e dei regolamenti sulla protezione dei dati.
L’autorita di protezione dei dati fornisce inoltre un orientamento
sull'interpretazione della normativa e, se del caso, impone sanzioni per
l'inosservanza della stessa.

Persone fisiche o giuridiche, autorita pubbliche, servizi o organismi diversi dal
titolare del trattamento, autorizzati al trattamento dei dati personali degli
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TERMINE DEFINIZIONE

interessati, con i quali Grifols interagisce e che non sono societa o dipendenti
di Grifols.

5. RUOLI E RESPONSABILITA

La protezione dei dati e della vita privata presso Grifols inizia dall'alto, sotto la guida della Direzione.
Essendo uno dei principi del Codice di condotta di Grifols,e € parte integrante della nostra cultura e delle
nostre attivita commerciali e riguarda tutti coloro che operano in azienda.

| dipendenti

Tutti i dipendenti di Grifols che trattano dati personali nell'ambito della loro attivita professionale sono
tenuti a rispettare la presente policy. Per eventuali domande relative alla sua applicazione nonché per
segnalare qualsiasi potenziale violazione della stessa, i dipendenti devono contattare la persona o |l
dipartimento responsabile della protezione dei dati nella loro organizzazione o, in mancanza, la Corporate
Data Protection Office (privacy@agrifols.com).

Corporate Data Protection Office

La Corporate Data Protection Office & incaricata di definire il quadro globale della privacy di Grifols, oltre
a supervisionare e coordinare il rispetto delle normative sulla protezione dei dati.

Collabora con tutti i dipartimenti e le business unit di Grifols per rafforzare il livello di conoscenza in
materia di protezione dei dati tra tutti i dipendenti, promuovendo una cultura della privacy e fornendo
soluzioni che consentano il rispetto operativo delle normative sulla protezione dei dati. L'obiettivo finale &
quello di raggiungere il rispetto del diritto delle persone alla privacy e alla protezione dei loro dati personali.

Il responsabile della protezione dei dati (DPO)
Per le societa del gruppo in cui & stato nominato un DPO, questi sara responsabile delle seguenti funzioni:

e Informare, consigliare e monitorare il rispetto delle normative applicabili in materia di protezione
dei dati, compresa la sensibilizzazione e la formazione del personale coinvolto nelle operazioni
di trattamento dei dati.

e Fornire consulenza sulle valutazioni d'impatto sulla protezione dei dati e monitorarne I'attuazione.
Collaborare con l'autorita di controllo in tutte le questioni relative al trattamento dei dati personali.
Fungere da punto di contatto per 'autorita e le parti interessate

Il DPO svolge le sue funzioni tenendo in debita considerazione i rischi associati alle operazioni di
trattamento, tenendo conto della natura, dell'ambito, del contesto e delle finalita del trattamento.

Dipartimento di Tecnologie dell'iInformazione (IT)

Il dipartimento IT ha la responsabilita di garantire che siano in atto misure di sicurezza tecniche e
organizzative commisurate al rischio associato al trattamento dei dati personali, in conformita con tutti i
principi stabiliti nella presente policy.

6. POLICY

La maggior parte delle attivita svolte da Grifols prevede il trattamento dei dati personali di varie categorie
di Interessati, tra cui, a titolo esemplificativo e non esaustivo, dipendenti, pazienti, operatori sanitari, clienti,
investitori, fornitori e donatori.

Grifols rispetta il diritto alla privacy delle persone che gli affidano i propri dati personali e si impegna a
rispettare le normative applicabili in materia di protezione dei dati.

L'impegno di Grifols per la trasparenza, l'integrita e i principi descritti di seguito va oltre la mera conformita
normativa. Grifols promuove una cultura della privacy e della protezione dei dati personali sensibilizzando
i dipendenti su cosa sono e come proteggerli, nonché adottando un approccio privacy-by-design e privacy
by default. In questo modo, Grifols genera relazioni di fiducia con i propri partner e mitiga il rischio di
violazioni della sicurezza dei dati personali, con i conseguenti danni economici e reputazionali,
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contribuendo cosi alla crescita sostenibile e allimpegno a lungo termine di Grifols nei confronti della
societa.

6.1. Principi di protezione dei dati personali

Tutti i dipendenti di Grifols che trattano dati personali sono soggetti a questa policy e devono seguire i
seguenti principi:

a. Elaborare i dati personali in modo lecito, equo e trasparente. | dipendenti devono sempre
accertarsi che la Grifols abbia una giustificazione legale adeguata per trattare i dati personali
delle persone. In generale, le basi giuridiche sono stabilite nei regolamenti sulla protezione dei
dati e questi includono, a titolo esemplificativo, il trattamento dei dati personali ai fini
dell'esecuzione di un contratto (ad es. un contratto di lavoro), I'adempimento degli obblighi di
legge applicabili (ad es. la comunicazione dei dati personali alle autorita fiscali) o a causa di
legittimi interessi di Grifols, a condizione che questi non prevalgano sui diritti e le liberta degli
interessati (ad es. prevenzione delle frodi). Come stabilito nei regolamenti sulla protezione dei
dati applicabili, gli interessati devono essere informati in anticipo sulle modalita di trattamento dei
loro dati personali, su chi detiene i loro dati e a chi possono essere comunicati, tra gli altri aspetti.

b. Raccogliere i dati personali esclusivamente per scopi specifici, espliciti e legittimi. Ai dipendenti
€ consentito raccogliere dati personali solo per finalita specifiche, esplicite e lecite e non possono
utilizzare i dati personali per finalita diverse da quelle comunicate agli interessati. Le modifiche
alle finalita del trattamento devono essere comunicate all'interessato in anticipo e potrebbero
richiedere una motivazione giuridica diversa e il consenso dell'interessato.

c. Trattare solo dati personali adequati, pertinenti e limitati a quanto necessario in relazione alle
finalita (minimizzazione dei dati). | dipendenti potranno trattare solamente i dati personali minimi
richiesti per le specifiche finalita comunicate all'interessato. Se i dati personali o certi tipi di dati
personali non sono necessari, non devono essere richiesti o trattati in alcun modo.

d. Trattare solamente dati personali corretti e aggiornati. | dipendenti devono adottare tutte le misure
ragionevoli per garantire che i dati personali da loro trattati siano corretti e aggiornati durante il
ciclo di vita delle informazioni (ovvero, dalla raccolta alla distruzione). A tale riguardo, i dipendenti
faranno quanto ragionevolmente possibile per rettificare o cancellare tempestivamente i dati
personali inesatti. Cido puo richiedere il coinvolgimento e la collaborazione di diverse funzioni
all'interno di Grifols, come descritto nelle relative policy e procedure.

e. Conservare i dati personali solo per il periodo necessario a rispettare le finalita del trattamento e
gli obblighi di legge applicabili. | dipendenti conserveranno i dati personali solamente negli archivi
di Grifols (sia in formato elettronico che cartaceo) per il tempo necessario a soddisfare le finalita
per le quali i dati personali sono trattati o se richiesto dalla legge. | dipendenti devono adottare
tutte le misure ragionevoli per cancellare i dati personali guando non sono piu necessari. Cio puo
richiedere il coinvolgimento e la collaborazione di diverse funzioni all'interno di Grifols, come
descritto nelle relative policy e procedure.

f. Trattare i dati personali in modo sicuro. Grifols adottera misure di sicurezza tecniche e
organizzative per proteggere i dati personali, garantirne la riservatezza, l'integrita e la disponibilita
e, se applicabile, condividerli in modo sicuro e nel rispetto delle normative. Tutti i dipendenti di
Grifols devono osservare le misure di sicurezza tecniche e organizzative applicabili, che sono
particolarmente importanti nel trattamento di categorie particolari di dati personali.

6.2. Diritti delle persone fisiche sui loro dati personali

Le norme sulla protezione dei dati conferiscono alle persone diversi diritti, tra cui l'accesso ai propri dati
personali, la correzione di eventuali dati personali errati o la cancellazione dei propri dati personali ed altri
diritti. Tali diritti e le modalita in cui possono essere esercitati sono chiaramente indicati nell'informativa
sulla privacy di Grifols messa a disposizione delle persone.

A seconda della normativa applicabile, i diritti degli interessati in relazione ai propri dati personali possono
includere quanto segue:
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e Informazioni: il diritto di ricevere informazioni concise, trasparenti, intelligibili e facilmente
accessibili sul trattamento dei dati personali. In generale, Grifols fornisce queste informazioni
nell'informativa sulla privacy che comprende, tra gli altri, i dati di contatto del titolare e del
responsabile della protezione dei dati, le finalita e la base giuridica (perché) per il trattamento, le
categorie di destinatari (se esistenti), il periodo di conservazione dei dati personali e i diritti di
protezione dei dati di seguito citati. | consulenti legali e il DPO di Grifols in collaborazione con i
dipendenti elaboreranno e/o rivedranno l'informativa sulla privacy secondo necessita.

e Accesso: il diritto di richiedere conferma in merito all'eventuale trattamento dei dati personali e,

in caso affermativo, di ottenere I'accesso ai dati personali inseriti nei file di Grifols.

Rettifica: il diritto di richiedere la modifica di dati personali inesatti.

Cancellazione: il diritto di richiedere la cancellazione dei dati personali.

Obiezione: il diritto di richiedere che i dati personali non siano trattati in circostanze specifiche.

Portabilita: il diritto di richiedere la ricezione, su supporto elettronico, dei dati personali forniti a

Grifols, nonché il diritto di trasmetterli ad altri soggetti.

e Limitazione del trattamento: il diritto di richiedere una limitazione delle modalita di trattamento dei
dati personali quando:

i. dopo la contestazione della correttezza dei dati personali, € necessario verificarne la
correttezza;

ii. il trattamento dei dati personali € illecito e I'interessato si oppone alla loro cancellazione;

iii. Grifols non ha piu bisogno dei dati personali per le finalita del trattamento, ma la persona ne
ha bisogno per l'istituzione, I'esercizio o la difesa di azioni legali, e

iv. l'interessato si & opposto al trattamento basato sul legittimo interesse o sull'interesse pubblico,
per il tempo necessario a verificare se i motivi legittimi di Grifols prevalgano su quelli
dell'interessato.

e Revoca del consenso: La revoca del consenso non pregiudica la liceita del trattamento basata
sul consenso prima della revoca.

Grifols stabilisce procedure interne per facilitare e gestire I'esercizio dei diritti di protezione dei dati delle
persone fisiche. Qualsiasi dipendente di Grifols che riceva una richiesta da parte di un interessato di
esercitare i propri diritti deve contattare immediatamente la persona o il dipartimento responsabile della
protezione dei dati nella propria organizzazione o, in mancanza, la Corporate Data Protection Office
(privacy@grifols.com).

6.3. Conservazione dei dati personali

Quando i dati personali non sono pit necessari per lo scopo per il quale sono trattati o per adempiere agli
obblighi di legge applicabili, i dipendenti adotteranno tutte le misure ragionevoli per distruggere o
cancellare tutte le copie dei dati personali, sia in formato cartaceo che in qualsiasi altro supporto di
conservazione fisica o elettronica.

Per ulteriori informazioni sul’argomento, si prega di consultare la policy di conservazione dei dati di Grifols
(“Records Retention Policy” 1D448).

6.4. Sicurezza dei dati personali e violazioni della sicurezza

Grifols applica procedure e tecnologie per proteggere i dati personali per tutto il tempo in cui li conserva,
adottando misure tecniche e organizzative ragionevoli per mantenere la sicurezza dei dati personali, con
particolare attenzione alle categorie speciali di dati personali. Grifols stabilisce inoltre un processo
periodico di controllo e di valutazione dell'efficacia di tali misure, al fine di garantire che:

a. Disponibilita dei dati personali: che i sistemi informativi e i dati personali dell'azienda siano
accessibili nei modi e nei tempi richiesti. Grifols adotta misure ragionevoli per proteggere i dati
personali da perdita, distruzione o danni accidentali o non autorizzati e per essere in grado di
ripristinare tempestivamente i dati personali in caso di incidente fisico o tecnico.

b. Riservatezza dei dati personali: che solo le persone debitamente autorizzate accedano ai sistemi
e agli archivi che ospitano i dati personali, impedendo l'accesso o0 la comunicazione non
autorizzati, accidentali o illeciti dei dati personali.

44
Global Privacy and Data Protection Policy


mailto:privacy@grifols.com

GRIFOLS

c. |Integrita dei dati personali: per mantenere l'accuratezza dei dati personali contro qualsiasi
alterazione accidentale o fraudolenta.

Tutti i dipendenti devono rispettare le policy e le procedure applicabili in materia di sicurezza delle
informazioni della Grifols nel trattamento dei dati personali, ivi inclusi, a titolo non esaustivo, la Policy di
sicurezza informatica.

Le violazioni dei dati personali sono un tipo di incidente di sicurezza che mette a rischio la disponibilita,
la riservatezza o lintegrita dei dati personali. Grifols ha progettato procedure (DPO-SOP-000001_
Procedura in caso di incidente relativo ai dati personali) per consentire ai dipendenti di segnalare
internamente incidenti e violazioni della sicurezza dei dati personali, in modo che Grifols sia in grado di
effettuare la corrispondente valutazione del rischio e della sicurezza e di rispettare, se del caso, gli
obblighi di notifica all'autorita per la protezione dei dati e agli interessati.

6.5. Trasferimenti di dati personali e fornitori di servizi

Durante il normale svolgimento dell'attivita, i dipendenti potrebbero dover sottoscrivere un servizio e/o
trasferire dati personali a societa del gruppo Grifols o a terzi in diversi paesi per legittimi motivi aziendali
0 come altrimenti consentito o richiesto dalla legge.

Quando un nuovo servizio viene appaltato a una terza parte (sia essa un fornitore esistente o nuovo) che
comporta il trattamento di dati personali, deve essere effettuata una valutazione del fornitore per valutare
il rischio e l'impatto di tale trattamento sui diritti e sulle liberta degli interessati. Lo scopo di tale valutazione
e quello di confermare che il fornitore ha la capacita di proteggere e trattare i dati personali in conformita
con i principi e gli standard stabiliti nella presente policy e nelle disposizioni delle normative applicabili in
materia di protezione dei dati.

Tutti i contratti di servizio con terzi o con societa del gruppo Grifols che comportano il trattamento di dati
personali devono includere clausole di protezione dei dati o un riferimento a un contratto di protezione
dei dati gia formalizzato.

| trasferimenti transfrontalieri di dati personali saranno accettabili solo se sono in atto garanzie adeguate.

Grifols stabilisce procedure interne per verificare che i trasferimenti di dati personali tra paesi e la
contrattazione di fornitori di servizi siano conformi alle normative applicabili in materia di protezione dei
dati.

6.6. Formazione e sensibilizzazione

Grifols cerca di promuovere una forte cultura della privacy in azienda. A tal fine, promuove e fornisce ai
propri dipendenti una formazione adeguata, proporzionata al trattamento dei dati personali che effettuano
e che mira a sensibilizzare ed educare su come identificare e trattare i dati personali in modo conforme
alle norme e alle procedure di Grifols e alle normative applicabili in materia di protezione dei dati.

6.7. Privacy by design e privacy by default

| dipendenti devono tener conto delle questioni relative alla privacy e alla protezione dei dati per tutto il
ciclo di vita dei dati personali (cioé dalla raccolta alla distruzione) e devono pertanto integrare i principi di
protezione dei dati e le misure di sicurezza nella propria attivita lavorativa all'interno dell’azienda, in
particolare quando viene avviato un nuovo progetto. Inoltre, saranno implementate adeguate misure di
sicurezza tecniche e organizzative atte a garantire che di default siano trattati solo i dati personali
strettamente necessari per ciascuna finalita.

7. MOTIVI DEL CAMBIAMENTO

Aggiornamento delle definizioni e dei relativi documenti.
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1. CEL
Celem niniejszej Polityki ochrony prywatnosci i danych (,polityki”) jest wyjasnienie obowigzujgcych zasad

prywatnosci, ktére majg zastosowanie do spotek z Grupy Grifols ("Grifols") w celu ochrony i
bezpieczenstwa danych osobowych oraz sposobu ich wdrazania.

Promowanie kultury szacunku dla danych osobowych wzmacnia relacje oparte na zaufaniu i przyczynia
sie do realizacji misji Grifols polegajacej na poprawie zdrowia i samopoczucia ludzi na calym Swiecie.

2. ZAKRES

Niniejsza polityka obowigzuje wszystkie spoétki grupy Grifols (,Grifols”) bez uszczerbku dla wszelkich
przepisow dotyczgcych ochrony danych lub lokalnych przepiséw majgcych zastosowanie do dziatalnosci
biznesowej firmy Grifols, ktére mogg naktadaé mniej lub bardziej surowe wymogi w zakresie ochrony
prywatnosci i danych niz te obowigzujgce na mocy niniejszej polityki. W zwigzku z tym postanowienia
niniejszej polityki muszg by¢ interpretowane i egzekwowane zgodniez obowigzujgcymi przepisami prawa.

Niniejsza polityka dotyczy w szczegodlnosci wszystkich pracownikow Grifols (,pracownikéw”), ktérzy
przetwarzajg dane osobowe w ramach dziatan biznesowych prowadzonych przez Grifols. Dane osobowe
to wszelkie informacje, ktére samodzielnie lub w potgczeniu z innymi informacjami umozliwiajg
identyfikacje danej osoby.

Niniejsza polityka nie dotyczy informacji ani danych, ktére nie stanowig danych osobowych.

3. POWIAZANE DOKUMENTY
» Kodeks postepowania firmy Grifols
Polityka Grifols w zakresie praw cztowieka
Globalne warunki dla dostawcéwlInformation
Security Policy (GHTI-CTRL-000237)
Information Technology Usage Policy (CTRL-000110)
Procedura dotyczgca incydentéw zwigzanych z danymi osobowymi (DPO-SOP-000001)

vV V V V V V

Polityka przechowywania dokumentacji (“Records Retention Policy” ID448)

Wiecej informacji na temat ochrony danych w Grifols mozna znalez¢é w sekcji "Data Protection Office" w
intranecie.

4. DEFINICJE

Do celéw niniejszej polityki stosuje sie ponizsze terminy, ktérym przypisano nastepujgce znaczenie:

TERMIN DEFINICJA

Dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktérym
osoba, kitérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych.

Zgoda

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

SIS ktory okresla cele i sposoby przetwarzania danych osobowych.

Corporate Data Dziat korporacyjny odpowiedzialny za wspieranie spoétek grupy Grifols w
Protection Office kwestiach zwigzanych z ochrong danych.
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TERMIN

Przepisy dotyczace
ochrony danych
osobowych

Inspektor ochrony
danych (10D)

Osoba, ktérej dane
dotycza / osoba
fizyczna

Ogolne rozporzgdzenie
0 ochronie danych
(RODO)

Dane osobowe

Naruszenie ochrony
danych osobowych

Oswiadczenie o
ochronie prywatnosci

Przetwarzanie

Szczegolne kategorie
danych osobowych /
wrazliwe dane
osobowe

DEFINICJA

Wszelkie przepisy, prawa, regulacje, ustawy, ustawy, uchwaty, kodeksy,
wytyczne lub postanowienia, w tym ich poprawki lub zmiany, dotyczgce
ochrony prywatnosci lub przetwarzania danych osobowych oséb fizycznych
w dowolnym kraju na swiecie, majgce zastosowanie do firmy Grifols, w tym
bez ograniczen RODO.

Osoba, ktorej zadaniem jest informowanie, doradzanie i monitorowanie
wiadciwego przestrzegania wymogdéw dotyczacych ochrony danych w
Grifols, a takze petnienie funkcji punktu kontaktowego miedzy Grifols,
osobami, ktérych dane dotyczg, a wiasciwym organem ochrony danych
(IOD).

Kazda osoba, ktérej dane osobowe sg przetwarzane przez Grifols i ktérg
mozna bezposrednio lub posrednio zidentyfikowaé na podstawie
dostepnych danych osobowych (np. pracownicy, klienci, dawcy, pacjenci

itp.).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

Wszelkie informacje dotyczgce osoby fizycznej, ktéra jest lub moze zostac
zidentyfikowana:

- bezposrednio na podstawie tych informacji (np. imienia i nazwiska,
numeru identyfikacyjnego, zdjecia itp.);

- posrednio na podstawie tych informacji w potgczeniu z innymi
danymi (np. dokumentacja zdrowotna, ocena wynikéw, adres IP
itd.).

Kazdy incydent zwigzany =z bezpieczenstwem, ktory skutkuje
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, zmiang,
przekazaniem lub uzyskaniem dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych przez
Grifols lub przez strone trzecig w imieniu Grifols. Wszystkie naruszenia
ochrony danych osobowych sg incydentami, ale nie wszystkie incydenty
muszg by¢ naruszeniami danych osobowych.

Dokument skierowany do oséb fizycznych zawierajgcy informacje o
przetwarzaniu danych osobowych.

Wszelkie operacje wykonywane na danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany (np. zbieranie, utrwalanie,
przechowywanie, hosting, modyfikowanie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, usuwanie itd.).

Dane osobowe uznane za wrazliwe w Swietle przepiséw prawa i w zwigzku
z tym wymagajgce wyzszego stopnia ochrony ze wzgledu na prywatny
charakter. Takie dane mogg by¢ przetwarzane jedynie w ograniczonych
okolicznosciach. Oto kilka przyktadow:

- dane dotyczgce rasy lub pochodzenia etnicznego;

- poglady polityczne;

- wyznanie lub przekonania $wiatopoglagdowe;

- przynalezno$¢ do zwigzkow zawodowych;

- dane genetyczne;

- dane biometryczne przetwarzane wytacznie w celu identyfikaciji
cztowieka;

55

Global Privacy and Data Protection Policy



GRIFOLS

TERMIN DEFINICJA

- dane dotyczace zdrowia;

- dane dotyczace zycia seksualnego lub orientacji seksualnej;

- dane dotyczgce wyrokéw skazujgcych i naruszen prawa;

- Chronione informacje zdrowotne (Protected Health Information

PHI).

Niezalezny organ publiczny odpowiedzialny za monitorowanie i
egzekwowanie stosowania przepisow ustawowych i wykonawczych
dotyczacych ochrony danych. Do zadan organu ochrony danych nalezy
réwniez doradztwo w zakresie interpretacji obowigzujgcych przepisow
prawa i, w stosownych przypadkach, naktadanie sankcji za naruszenia.

Organ nadzorczy /
organ ochrony danych

Osoby fizyczne lub prawne, organy publiczne, stuzby lub podmioty inne niz
administrator danych, upowaznione do przetwarzania danych osobowych
0so6b, ktérych dane dotycza, z ktérymi Grifols wchodzi w interakcje i kiére
nie sg firma ani pracownikiem Grifols.

Strona trzecia

5. ROLE | OBOWIAZKI

Zaangazowanie w ochrone prywatnosci i danych osobowych w Grifols rozpoczyna sie od pracownikow
najwyzszego szczebla — w szczegdélnosci zarzadu. Stanowi ono jedng z zasad oméwionych w Kodeksie
postepowania firmy Grifols, dlatego stanowi integralng czes$¢ naszej kultury organizacyjnej i dziatan
biznesowych. W zwigzku z tym dotyczy wszystkich pracownikéw firmy.

Pracownicy

Wszyscy pracownicy Grifols, ktdrzy przetwarzajg dane osobowe w ramach swojej dziatalnosci
zawodowej, sg zobowigzani do przestrzegania niniejszej polityki. Pracownicy powinni skontaktowac sie z
osobg lub dziatem odpowiedzialnym za ochrone danych w swojej organizaciji lub, w przypadku jej braku,
z Corporate Data Protection Office (privacy@grifols.com), jesli majg jakiekolwiek pytania dotyczgce ich
stosowania, a takze w celu zgtoszenia potencjalnego naruszenia tych przepisow.

Corporate Data Protection Office

Corporate Data Protection Office jest odpowiedzialne za okreslenie globalnych ram ochrony prywatnosci
Grifols oraz za nadzorowanie i koordynowanie zgodnosci z przepisami o ochronie danych.

Wspétpracuje ze wszystkimi dziatami i jednostkami biznesowymi Grifols w celu wzmocnienia poziomu
wiedzy na temat ochrony danych wsréd wszystkich pracownikéw, wspierania kultury prywatnosci i
dostarczania rozwigzan, ktére umozliwiajg operacyjng zgodnosé z przepisami o ochronie danych.
Ostatecznym celem jest osiggniecie poszanowania prawa ludzi do prywatnosci i ochrony ich danych
osobowych.

Inspektor ochrony danych (IOD)

W przypadku spotek nalezgcych do grupy, w ktérych powotano IOD, bedzie on odpowiedzialny za
nastepujgce funkcje:

e Informowanie, doradzanie i monitorowanie zgodno$ci z obowigzujgcymi przepisami o ochronie
danych, w tym uswiadamianie i szkolenie personelu zaangazowanego w operacje przetwarzania
danych.

o Udzielanie porad w zakresie ocen skutkéw dla ochrony danych i monitorowanie ich wdrazania.

o Wspdipraca z organem nadzorczym we wszystkich sprawach zwigzanych z przetwarzaniem
danych osobowych.

e Petnienie funkcji punktu kontaktowego dla organu i zainteresowanych stron

Inspektor ochrony danych wykonuje swoje funkcje z nalezytym uwzglednieniem ryzyka zwigzanego z
operacjami przetwarzania, biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania.

Dzial Technologii Informacyjnych (IT)
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Dziat IT jest odpowiedzialny za zapewnienie stosowania technicznych i organizacyjnych srodkow
bezpieczenstwa wspotmiernych do ryzyka zwigzanego z przetwarzaniem danych osobowych, zgodnie ze
wszystkimi zasadami okreslonymi w niniejszej polityce.

6. POLITYKA

Wiekszos$¢ dziatan prowadzonych przez Grifols wigze sie z przetwarzaniem danych osobowych réznych
interesariuszy, w tym m.in. pracownikéw, pacjentéw, pracownikow stuzby zdrowia, klientéw, inwestorow,
dostawcow i darczyhcow.

Grifols szanuje prawo do prywatnosci oséb, ktére powierzajg mu swoje dane osobowe i zobowigzuje sie
do przestrzegania obowigzujgcych przepiséw o ochronie danych.

Zaangazowanie Grifols w przejrzystos¢, uczciwosc i zasady wyszczegolnione ponizej wykracza poza
zwyklg zgodnos¢ z przepisami. Grifols promuje kulture prywatnosci i ochrony danych osobowych poprzez
podnoszenie swiadomosci pracownikow na temat tego, czym one sg i jak je chroni¢, a takze poprzez
przyjecie podejscia opartego na ochronie prywatnosci w fazie projektowania i domysinego. W ten sposéb
Grifols buduje relacje oparte na zaufaniu ze swoimi partnerami i zmniejsza ryzyko naruszenia
bezpieczenstwa danych osobowych, co w konsekwencji powoduje szkody gospodarcze i wizerunkowe,
przyczyniajac sie w ten sposob do dtugoterminowego, zrownowazonego rozwoju i zaangazowania na
rzecz spoteczenstwa.

6.1. Zasady ochrony danych osobowych

Wszyscy pracownicy Grifols, ktoérzy przetwarzajg dane osobowe, podlegajg tej polityce i muszg
przestrzegaé nastepujgcych zasad:

a. Przetwarzanie danych osobowych w sposdb zgodny z prawem, lojalny i przejrzysty. Pracownicy
muszg zawsze upewni¢ sie, ze Grifols ma odpowiednie podstawy prawne do przetwarzania
danych osobowych o0s6b fizycznych. Ogdlnie rzecz biorgc, podstawy prawne sg okreslone w
przepisach o ochronie danych osobowych i obejmujg miedzy innymi przetwarzanie danych
osobowych w celu wykonania umowy (np. umowy o prace), wypetnienia obowigzujgcego
obowigzku prawnego (np. zgtaszania danych osobowych organom podatkowym) lub prawnie
uzasadnionych interesoéw Grifols, o ile nie sg one nadrzedne wobec praw i wolnosci oséb, ktorych
dane dotycza (np. zapobieganie oszustwom). Zgodnie z obowigzujgcymi przepisami o ochronie
danych osobowych, osoby, ktérych dane dotyczg, muszg by¢ m.in. poinformowane o tym, w jaki
sposéb ich dane osobowe bedg przetwarzane, kto bedzie odpowiedzialny za przetwarzanie ich
danych i komu mogg one zostaé przekazane.

b. Gromadzenie danych osobowych wytgcznie do konkretnych, wyraznych i prawnie uzasadnionych
celdw. Pracownicy mogg zbiera¢ dane osobowe wylgcznie do konkretnych i wyraznych celéw,
ktore sg zgodne z prawem, i nie mogg wykorzystywa¢ danych osobowych do celéw innych niz
przedstawione osobom, ktérych dane dotyczg. Nalezy poinformowac z wyprzedzeniem osoby,
ktérych dane dotyczg, o zmianach celéw przetwarzania i w razie potrzeby przedstawi¢ odmienne
uzasadnienie prawne oraz uzyskac zgode osoby, ktérej dane dotycza.

c. Przetwarzanie wytacznie danych osobowych, ktére sg adekwatne, stosowne i ograniczone do
tego, co niezbedne do celéw, dla ktérych sg przetwarzane. (minimalizacja danych). Pracownicy
bedg przetwarzac¢ tylko minimalng ilo§¢ danych osobowych wymaganych do okre$lonego celu, o
ktérym zostata poinformowana osoba, ktérej dane dotyczg. Jesli takie dane nie sg wymagane,
nie wolno ich zgda¢ ani w zaden sposéb przetwarzaé.

d. Przetwarzanie tylko danych osobowych, ktére sg prawidtowe i aktualizowane. Pracownicy sg
zobowigzani do podjecia wszelkich uzasadnionych krokéw w celu zagwarantowania, ze
przetwarzane dane osobowe sg prawidtowe i aktualizowane przez caty cykl zycia informacji (tj.
od momentu zgromadzenia danych do ich zniszczenia). W zwigzku z tym pracownicy sg
zobowigzani podejmowac wszelkie uzasadnione starania w celu niezwtocznego sprostowania lub
usuniecia nieprawidtowych danych osobowych. Moze to wymaga¢ zaangazowania i wspoétpracy
kilku dziatow firmy Grifols zgodnie z obowigzujgcymi zasadami i procedurami.
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Przechowywa¢ dane osobowe tylko tak diugo, jak jest to konieczne do spetnienia celow
przetwarzania i obowigzujgcych zobowigzan prawnych. Pracownicy mogg przechowywac¢ dane
osobowe w zbiorach firmy Grifols (zarbwno w formacie elektronicznym, jak i papierowym)
wylgcznie przez okres, w ktérym sg one potrzebne do realizacji celéw przetwarzania, lub jesli jest
to wymagane na mocy prawa. Pracownicy sg zobowigzani do podjecia wszelkich uzasadnionych
dziatan stuzgcych usunieciu danych osobowych, gdy ich przechowywanie nie jest juz wymagane.
Moze to wymaga¢ zaangazowania i wspotpracy kilku dziatéw firmy Grifols zgodnie z
obowigzujgcymi zasadami i procedurami.

Przetwarzanie danych osobowych w bezpieczny sposéb. Grifols przyjmie techniczne i
organizacyjne srodki bezpieczenstwa w celu ochrony danych osobowych, zapewnienia ich
poufnosci, integralnosci i dostepnosci oraz, w stosownych przypadkach, udostepnienia ich w
sposéb bezpieczny i zgodny z przepisami. Wszyscy pracownicy Grifols muszg przestrzegac
obowigzujacych technicznych i organizacyjnych srodkéw bezpieczenstwa, ktére sg szczegdlnie
wazne przy przetwarzaniu szczegolnych kategorii danych osobowych.

6.2. Prawa 0so0b fizycznych w odniesieniu do ich danych osobowych

Na mocy przepiséw dotyczgcych ochrony danych osobom fizycznym przystugujg rozmaite prawa, w tym
miedzy innymi prawo dostepu do swoich danych osobowych, prawo do sprostowania nieprawidtowych
danych osobowych lub ich usuniecia. Firma Grifols przekazuje osobom fizycznym os$wiadczenia o
ochronie prywatnosci, w ktérych doktadnie oméwiono te prawa i sposoby ich wykonywania.

W zalezno$ci od obowigzujgcych przepisdw, prawa oséb, ktérych dane dotycza, w odniesieniu do ich
danych osobowych mogg obejmowac:

Prawo do informacji: prawo do otrzymania zwiezitych, przejrzystych, zrozumiatych i tatwo
dostepnych informacji na temat przetwarzania danych osobowych. Zasadniczo firma Grifols
podaje informacje na ten temat w oswiadczeniach o ochronie prywatnosci, ktdre zawierajg
miedzy innymi dane kontaktowe administratora i inspektora ochrony danych oraz omoéwienie
celéw i podstawy prawnej przetwarzania (powodoéw przetwarzania), kategorii odbiorcow (jesli
dotyczy), okresu przechowywania danych osobowych oraz praw zwigzanych z ochrong danych
omoéwionych ponizej. W razie potrzeby IOD oraz radcy prawni Grifols bedg rozwijac i/lub zmieniaé
oswiadczenia o ochronie prywatnosci.

Prawo dostepu: prawo do zgdania potwierdzenia, czy dane osobowe sg przetwarzane, a jesli tak,

do uzyskania dostepu do danych osobowych zawartych w zbiorach Grifols.

Prawo do sprostowania: prawo do zgdania poprawienia nieprawidtowych danych osobowych.

Prawo do usuniecia danych: prawo do zgdania usuniecia danych osobowych.

Prawo do sprzeciwu: prawo do zadania zaprzestania przetwarzania danych osobowych w

okreslonych okolicznosciach.

Prawo do przenoszenia: prawo do zgdania otrzymania pliku elektronicznego zawierajgcego dane

osobowe przekazane firmie Grifols, a takze prawo do przestania ich innym stronom.

Prawo do ograniczenia przetwarzania: prawo do zadania ograniczenia przetwarzania danych

osobowych w przypadku, gdy:

i. trwa weryfikacja danych osobowych po zakwestionowaniu ich prawidtowosci;

ii. przetwarzanie danych osobowych jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie ich usunieciu;

ii. firma Grifols nie potrzebuje juz danych osobowych do celéw przetwarzania, ale
przetwarzanie jest wymagane do ustalenia, dochodzenia lub obrony roszczen;

iv. osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania na podstawie prawnie
uzasadnionego interesu lub interesu publicznego, przez czas niezbedny do sprawdzenia, czy
prawnie uzasadnione podstawy Grifols sg nadrzedne wobec podstaw osoby, ktérej dane
dotycza.

Prawo do wycofania zgody: prawo do wycofania udzielonej zgody bez wptywu na zgodnos$c¢ z

prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

58

Global Privacy and Data Protection Policy



GRIFOLS

Firma Grifols ustanawia wewnetrzne procedury, ktére utatwiajg osobom fizycznym korzystanie z praw w
zakresie ochrony danych i umozliwiajg zarzgdzanie zgdaniami zwigzanymi z takimi prawami. Kazdy
pracownik Grifols, ktéry otrzyma od osoby, ktérej dane dotyczg, wniosek o skorzystanie z przystugujgcych
jej praw, musi niezwtocznie skontaktowac sie z osobg lub dziatem odpowiedzialnym za ochrone danych
W swojej organizacji lub, w przypadku jego braku, z Corporate Data Protection Office
(privacy@grifols.com).

6.3. Zatrzymywanie danych osobowych

Gdy dane osobowe nie sg juz potrzebne do celdw, w ktérych sg przetwarzane, ani do wywigzania sie ze
stosownych obowigzkéw prawnych, pracownicy sg zobowigzani podja¢ wszelkie uzasadnione dziatania
stuzgce zniszczeniu lub usunieciu wszystkich kopii danych osobowych zaréwno w formie drukowanej, jak
i na innym fizycznym lub elektronicznym nos$niku pamieci.

Wiecej informacji na ten temat mozna znalez¢ w Polityce przechowywania danych firmy Grifols (“Records
Retention Policy” 1D448).

6.4. Bezpieczenstwo danych i naruszenia ochrony danych

Firma Grifols wdraza procedury i rozwigzania techniczne stuzgce zabezpieczaniu danych osobowych
przez caty okres ich przechowywania. W tym celu firma Grifols wdraza uzasadnione $rodki techniczne i
organizacyjne stuzgce zapewnieniu bezpieczenstwa danych osobowych i doktada dodatkowych staran w
przypadku szczegolnych kategorii danych osobowych. Firma Grifols opracowuje réwniez proces stuzgcy
regularnemu testowaniu, ocenianiu i analizowaniu skutecznosci tych $Srodkéw w celu spetnienia
nastepujgcych warunkow:

a. Dostepno$¢ danych osobowych: w celu zagwarantowania, ze firmowe systemy informatyczne
oraz dane osobowe mogg by¢ wykorzystywane w wymagany sposdb, gdy sg potrzebne. Grifols
stosuje uzasadnione Srodki zapewniajgce ochrone przed przypadkowg lub nieautoryzowang
utratg, zniszczeniem lub uszkodzeniem i umozliwiajgce szybkie przywrécenie danych osobowych
w razie incydentu fizycznego lub technicznego.

b. Poufnos¢ danych osobowych: w celu zabezpieczenia danych osobowych i zagwarantowania, ze
dostep do systemu jest przyznany jedynie upowaznionym osobom, aby zapobiec
nieupowaznionemu, przypadkowemu lub niezgodnemu z prawem dostepowi do danych
osobowych lub ich ujawnienia.

c. Integralno$¢ danych osobowych: w celu utrzymania prawidtowosci danych osobowych i
zabezpieczenia ich przed przypadkowg lub nieuczciwg modyfikacja.

Wszyscy pracownicy przetwarzajgcy dane osobowe sg zobowigzani do przestrzegania obowigzujgcych
zasad i procedur firmy Grifols zwigzanych z bezpieczenstwem informaciji, w tym miedzy innymi Polityki
bezpieczenstwa informatycznego.

Naruszenia danych osobowych to rodzaj incydentu bezpieczenstwa, ktéry zagraza dostepnosci,
poufnosci lub integralnosci danych osobowych. Grifols opracowat procedury (DPO-SOP-000001_
Procedura dotyczgca incydentéw zwigzanych z danymi osobowymi) umozliwiajgce pracownikom
wewnetrzne zgtaszanie incydentéw i naruszen bezpieczehstwa danych osobowych, tak aby Grifols byt w
stanie przeprowadzi¢ odpowiednig ocene ryzyka i bezpieczenstwa oraz w stosownych przypadkach
wywigzacé sie z obowigzkéw powiadomienia organu ochrony danych i oséb, ktérych dane dotyczg, ktérych
to dotyczy.

6.5. Przekazywanie danych osobowych oraz ustugodawcy

W normalnym toku dziatalnosci firmy moze zajs¢ koniecznos$¢ zlecenia ustugi i/lub przekazania danych
osobowych spoéfce grupy Grifols lub stronom trzecim w wielu krajach z uzasadnionych powodow
biznesowych badz z innych przyczyn dopuszczonych lub wymaganych na mocy prawa.
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W przypadku zawarcia umowy na nowg ustuge od strony trzeciej (niezaleznie od tego, czy jest to
istniejacy, czy nowy dostawca), ktéra wigze sie z przetwarzaniem danych osobowych, nalezy
przeprowadzi¢ ocene dostawcy w celu oceny ryzyka i wptywu takiego przetwarzania na prawa i wolnosci
osoéb, ktérych dane dotyczg. Celem takiej oceny jest potwierdzenie, ze dostawca posiada zdolno$é do
ochrony i przetwarzania danych osobowych zgodnie z zasadami i standardami okreslonymi w niniejsze;j
polityce oraz w przepisach obowigzujgcych przepiséw o ochronie danych.

Wszystkie umowy o $wiadczenie ustug z osobami trzecimi lub spétkami z grupy Grifols, ktére wigzg sie z
przetwarzaniem danych osobowych, muszg zawiera¢ klauzule o ochronie danych lub odniesienie do
umowy o ochronie danych, ktéra zostata juz sformalizowana.

Transgraniczne przekazywanie danych osobowych bedzie dopuszczalne tylko wtedy, gdy zapewnione
zostang odpowiednie zabezpieczenia.

Grifols ustanawia wewnetrzne procedury majgce na celu weryfikacje, czy przekazywanie danych
osobowych miedzy krajami i zawieranie umow z ustugodawcami jest zgodne z obowigzujgcymi
przepisami o ochronie danych.

6.6. Szkolenia i zwiekszanie sSwiadomosci

Grifols dgzy do tworzenia silnej kultury ochrony prywatnosci w firmie. W tym celu promuje i zapewnia
swoim pracownikom odpowiednie szkolenia, proporcjonalne do przetwarzanych przez nich danych
osobowych, ktére majg na celu zwiekszenie $wiadomosci i edukacje w zakresie identyfikowania i
przetwarzania danych osobowych w sposéb zgodny z zasadami i procedurami Grifols oraz
obowigzujgcymi przepisami o ochronie danych.

6.7. Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

Pracownicy powinni uwzglednia¢ kwestie ochrony prywatnoéci i danych przez caty cykl zycia danych
osobowych (tj. od momentu ich zebrania do zniszczenia). W zwigzku z tym sg zobowigzani stosowac
zasady ochrony danych i odpowiednie srodki bezpieczenstwa we wszystkich dziataniach biznesowych na
rzecz firmy Grifols, w szczegdlnosci podczas realizacji nowych. Ponadto wdrozone zostang odpowiednie
techniczne i organizacyjne $rodki bezpieczenstwa w celu zapewnienia, Zze domy$inie przetwarzane sg
tylko te dane osobowe, ktére sg absolutnie niezbedne do kazdego celu.

7. UZASADNIENIE ZMIAN

Aktualizacja definicji i powigzanych dokumentow.
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1. OBJETIVO

O objetivo da presente Politica de Privacidade e de Protecéo de Dados (a "politica") consiste em explicar
quais os principios relevantes de privacidade que se aplicam as empresas do Grupo Grifols ("Grifols")
para a protecao e seguranca de dados pessoais e a forma como esses principios sdo implementados.

Promover uma cultura de respeito pelos dados pessoais fortalece as relagdes de confianca e contribui
para a misséo da Grifols de melhorar a sadde e o bem-estar das pessoas em todo o mundo.

2. AMBITO

A presente politica aplica-se a todas as empresas do grupo Grifols ("Grifols") sem prejuizo de quaisquer
regulamentos de protecdo de dados ou da legislagdo local aplicavel as atividades comerciais da Grifols,
gue possam resultar em disposi¢cdes de privacidade e de protecdo de dados menos ou mais rigorosas
do que as reguladas na presente politica. Desta forma, as disposi¢des estabelecidas na presente politica
deverdo ser interpretadas e aplicadas de acordo com a legislacéo aplicavel.

Especificamente, a presente politica aplica-se a todos os colaboradores da Grifols (os “colaboradores”)
gue tratam dados pessoais como parte das atividades empresariais realizadas pela Grifols. Dados
pessoais sdo quaisquer informacdes que de forma direta ou em combinacdo com outras informac6es
permitem a identificacdo de um individuo.

A presente politica ndo se aplica a informac¢des ou dados que ndo sejam dados pessoais.

3. DOCUMENTOS RELACIONADOS
» Cadigo de Conduta da Grifols
Politica de Direitos Humanos da Grifols
Termos e condi¢des globais para fornecedores
Information Security Policy (GHTI-CTRL-000237)
Information Technology Usage Policy (CTRL-000110)
Procedimento relativo a incidentes de dados pessoais (DPO-SOP-000001)

VvV V V V V

Politica de Conservacédo de Registos (“Records Retention Policy” ID448)

Pode encontrar mais informacgdes sobre protecdo de dados na Grifols na seccdo "Data Protection Office"
da intranet.

4. DEFINICOES

Para efeitos da presente politica, os termos indicados abaixo terdo o seguinte significado:

TERMO DEFINICAO

Qualquer manifestagdo de vontade livre, especifica, informada e
inequivoca de uma pessoa fisica que aceite, por meio de uma
declaracdo ou de uma acao afirmativa clara, o tratamento dos dados
pessoais que lhe dizem respeito.

Consentimento

Pessoa fisica ou juridica, autoridade publica, agéncia ou outro
Responséavel pelo Tratamento organismo que determina os fins e os meios de tratamento de dados

pessoais.
) Departamento corporativo responsavel por apoiar as empresas do
ggffporate Data Protection grupo Grifols em matéria de protecdo de dados.
ice
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TERMO

Regulamentos de Protecéo de
Dados

Encarregado da Protegéo de
Dados (EPD)

Titular dos Dados/Individuo

Regulamento Geral sobre a
Protecdo de Dados (RGPD) /
(LGPD)

Dados Pessoais/Informacdes,
Pessoais

Incidente/Violacdo de Dados
Pessoais

Aviso de Privacidade

Tratamento

Categorias Especiais de
Dados Pessoais/Dados,
Pessoais Sensiveis

Global Privacy and Data Protection Policy

DEFINICAO

Qualquer lei, norma, resolucdo, codigo, diretriz, ato ou disposicao,
incluindo as respetivas alterac6es ou substituicdes relacionadas com
a privacidade ou o tratamento de dados pessoais de individuos em
qualquer pais do mundo, aplicavel a Grifols, incluindo, entre outros,
0 RGPD e a LGPD (Brasil).

Pessoa encarregada de informar, assessorar e supervisionar o
correto cumprimento de questfes relacionadas com a protecdo de
dados na Grifols e que também serve como ponto de contato entre
a Grifols, os titulares dos dados e a Autoridade Nacional de Prote¢éo
de Dados competente (ANPD).

Qualquer pessoa cujos dados pessoais estdo a ser tratados pela
Grifols e que pode ser identificada, direta ou indiretamente com base
nos dados pessoais disponiveis (por exemplo: colaboradores,
clientes, dadores, doentes, etc.).

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecédo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, e que revoga a diretiva 95/46/CE.

A Lei Geral de Prote¢do de Dados (LGPD), Lei n° 13.709/2018, é
uma lei brasileira que estabelece diretrizes para o tratamento de
dados pessoais, buscando proteger a privacidade e os direitos
fundamentais das pessoas. A LGPD define como dados pessoais
informacbes que permitam identificar uma pessoa, direta ou
indiretamente.

Qualquer informacdo relativa a um
identificado ou identificavel:

individuo que pode ser

- Diretamente, por referéncia a essas informacdes (por
exemplo: nome, nimero de identificacdo pessoal, fotografia,
etc.)

- Indiretamente, a partir dessas informacdes em combinacéo
com outros dados (por exemplo: registos clinicos, avaliagéo
de desempenho, endereco IP, etc.).

Qualquer incidente de seguranga que resulte na destruicdo, perda,
alteracdo, comunicacdo ou acesso acidental ou ilegal a dados
pessoais transmitidos, armazenados ou processados de qualquer
forma pela Grifols ou por terceiros em nome da Grifols. Todas as
violagbes de dados pessoais sdo incidentes, mas nem todos o0s
incidentes sdo necessariamente violacdes de dados pessoais.

Documento dirigido as pessoas fisicas, que contém informacdes
sobre o tratamento de dados pessoais.

Qualquer operacdo automatizada ou ndo que envolva dados
pessoais (por exemplo: coleta, , registro, armazenamento,
processamento , alteragéo, consulta, uso, publicagéo, transmissao,
eliminacéo, etc.).

Dados pessoais considerados sensiveis por lei e que s&o, por
conseguinte, merecedores de um nivel mais elevado de protecao,
devido a sua natureza privada, e que s6 podem ser tratados em
circunstancias limitadas. Seguem alguns exemplos:
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TERMO DEFINICAO

- Origens raciais ou étnicas
- Opinides politicas
- Crencas religiosas ou filoséficas
- Filiacdo em sindicatos
- Dados genéticos
- Dados biométricos tratados exclusivamente para identificar
uma pessoa fisica
- Dados relacionados com a saude
- Dados relativos a vida sexual ou orientacao sexual
- Condenacdes e infracdes criminais
- Informacdes de salde protegidas (Protected Health
Information, PHI)
Autoridade publica independente responsavel pela monitorizagéo e
cumprimento da aplicacdo das leis e regulamentos de protecdo de
dados a nivel nacional. A ANPD também fornece orienta¢des sobre
a interpretacdo da legislacdo e, conforme o caso, impde
penaliza¢des por descumprimento.

Autoridade de
Controle/Autoridade Nacional
de Protecéo de Dados
(ANPD)

Pessoas fisicas ou juridicas, autoridades publicas, servicos ou
organismos que ndo sejam responsaveis pelo tratamento,

Terceiros autorizados a tratar os dados pessoais dos titulares dos dados, com
0s quais a Grifols interage e que ndo sejam uma empresa ou
colaborador da Grifols.

5. FUNCOES E RESPONSABILIDADES

A privacidade e a protecdo de dados na Grifols comega no mais alto nivel da empresa, sendo lideradas
pela Direcdo Executiva. Tal como qualquer um dos principios do Codigo de Conduta da Grifols, elas
fazem parte integrante da nossa cultura e atividades empresariais e dizem respeito a todos dentro da
empresa.

Colaboradores

Todos os colaboradores da Grifols cuja atividade consista em processar dados pessoais devem seguir a
presente politica. Caso existam quaisquer dividas sobre a aplicacdo da presente politica e para
comunicar qualquer possivel violacéo identificada, os colaboradores deverdo entrar em contacto com a
pessoa ou departamento responsavel pela prote¢do de dados em sua organizac¢ao ou, na sua falta, com
Corporate Data Protection Office (privacy@grifols.com).

Corporate Data Protection Office

Corporate Data Protection Office é responsavel por definir a estrutura de privacidade global da Grifols e
por supervisionar e coordenar a conformidade com os regulamentos de protecdo de dados.

Colabora com todos os departamentos e unidades de negdcio da Grifols para reforcar o nivel de
conhecimento em protecdo de dados entre todos os colaboradores, fomentando uma cultura de
privacidade e fornecendo solucdes que permitam o cumprimento operacional das normas de protecéo
de dados. O objetivo final é alcancgar o respeito pelo direito das pessoas a privacidade e a protecéo de
seus dados pessoais.

Encarregado da Protecdo de Dados (EPD)

Para as empresas do grupo nas quais um EPD foi nomeado, ele sera responsavel pelas seguintes
funcgbes:

e Informar, aconselhar e monitorar o cumprimento dos regulamentos de protecdo de dados
aplicaveis, incluindo conscientizacdo e treinamento do pessoal envolvido nas operagfes de
processamento de dados.
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e Prestar aconselhamento sobre avaliagdes de impacto sobre a protecéo de dados e acompanhar
a sua implementagéo.

e Cooperar com a autoridade de controle em todas as questfes relacionadas com o tratamento de
dados pessoais.

e Atuar como ponto de contato para a autoridade e partes interessadas.

O EPD deve desempenhar as suas fungfes tendo em consideragdo os riscos associados as operagoes
de tratamento, considerando a natureza, o &mbito, o contexto e as finalidades do tratamento.

Departamento de Tecnologia da Informacé&o Tl

O departamento de Tl é responsavel por garantir que as medidas de seguranga técnicas e
organizacionais estejam em vigor de acordo com o risco associado ao processamento de dados
pessoais, e conforme todos os principios estabelecidos nesta politica.

6. POLITICA

A maioria das atividades realizadas pela Grifols envolve o tratamento de dados pessoais de varias partes
interessadas, incluindo colaboradores, pacientes, profissionais de salde, clientes, investidores,
fornecedores e doadores, entre outros.

A Grifols respeita os direitos de privacidade dos individuos que lhe confiam os seus dados pessoais e
compromete-se a cumprir os regulamentos de protecdo de dados aplicaveis.

O compromisso da Grifols com a transparéncia, integridade e os principios detalhados abaixo vao além
da mera conformidade regulatéria. A Grifols promove uma cultura de privacidade e protecdo de dados
pessoais, conscientizando os colaboradores sobre o que sdo e como protegé-los, bem como adotando
uma abordagem de privacidade desde o principio e de fato. Desta forma, a Grifols gera relagbes de
confianga com 0s seus parceiros e mitiga o risco de violagdes da seguranca dos dados pessoais, com
0s consequentes danos econdmicos e reputacionais, contribuindo assim para o crescimento sustentavel
da Grifols a longo prazo e para 0 seu compromisso com a sociedade.

6.1. Principios de Prote¢do de Dados Pessoais

Todos os colaboradores da Grifols que tratam dados pessoais estdo sujeitos a esta politica e devem
seguir 0s seguintes principios:

a. Tratar os dados pessoais de forma legal, justa e transparente. Os colaboradores devem garantir
sempre que a Grifols tenha justificativa legal adequada para processar os dados pessoais de
pessoas fisicas. Em geral, as bases legais sdo estabelecidas nos regulamentos de protecéo de
dados e incluem, mas ndo se limitam a, o processamento de dados pessoais para a execucao
de um contrato (por exemplo, um contrato de trabalho), o cumprimento de uma obrigacao legal
aplicavel (por exemplo, relatar dados pessoais as administra¢cdes publicas) ou os interesses
legitimos da Grifols, desde que n&o se sobreponham aos direitos e liberdades dos titulares dos
dados (por exemplo, prevencdo de fraudes). De acordo com o disposto na regulamentacéo
aplicavel em matéria de protecdo de dados, os titulares dos dados devem ser previamente
informados sobre a forma como os seus dados pessoais serdo tratados, quem serd o
responséavel pelo tratamento dos seus dados e a quem poderdo ser comunicados, entre outros
aspectos.

b. Recolher dados pessoais apenas para fins especificados, explicitos e legitimos. Os
colaboradores podem recolher dados pessoais apenas para o(s) fim(ns) especifico(s),
explicito(s) e legal(ais) e ndo podem utilizar os dados pessoais para outros fins que ndo os
comunicados previamente aos titulares dos dados. As alteracdes na finalidade a que se destina
o tratamento devera ser comunicadas antecipadamente ao titular dos dados e devem estar
embasadas em uma justificativa legal, podendo ser necessério obter o consentimento do titular
dos dados.

c. Tratar apenas dados pessoais gue sejam adequados, relevantes e no limite do necessario no
ambito dos fins a que se destinam (minimizacdo de dados). Os colaboradores deverao processar
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apenas os dados pessoais minimos necessarios para o fim especifico que foi comunicado ao
titular dos dados. Se esses dados ndo forem necessarios, ndo devem ser solicitados ou
processados de forma alguma.

d. Tratar apenas dados pessoais gue sejam exatos e atualizados. Os colaboradores deverdo adotar
todas as medidas razoaveis para garantir que os dados pessoais que tratam sdo exatos e estédo
atualizados ao longo de todo o ciclo de vida da informacdo (ou seja, desde a coleta até a
destruigcdo). Dessa forma, os colaboradores envidarédo todos os esforgos razoaveis para retificar
ou apagar dados pessoais inexatos de imediato. Isto pode exigir o envolvimento e colaboragéo
de vérios departamentos dentro da Grifols, conforme descrito nas politicas e procedimentos
pertinentes.

e. Conservar 0s dados pessoais apenas durante o periodo de tempo necessario para cumprir as
finalidades do tratamento e as obrigac6es legais aplicaveis. Os colaboradores conservardo os
dados pessoais nos arquivos da Grifols (tanto em formato eletrénico como em papel) apenas
enquanto for necessario para cumprir os fins para os quais os dados pessoais devam ser tratados
ou quando legalmente necessario. Os colaboradores deverdo adotar todas as medidas razoaveis
para apagar os dados pessoais quando deixar de ser necessaria a conservagdo dos mesmos.
Isto pode exigir o envolvimento e colaboracdo de varios departamentos dentro da Grifols,
conforme descrito nas politicas e procedimentos pertinentes.

f. Tratar os dados pessoais de forma segura. A Grifols adotara medidas de seguranca técnicas e
organizacionais para proteger os dados pessoais, garantir sua confidencialidade, integridade e
disponibilidade e, se aplicavel, compartilha-los de forma segura e em conformidade com os
regulamentos. Todos os colaboradores da Grifols devem observar as medidas de seguranca
técnicas e organizacionais aplicaveis, que s@o especialmente importantes no tratamento de
categorias especiais de dados pessoais.

6.2. Direitos das pessoas fisicas sobre 0s seus dados pessoais

Os regulamentos de protecdo de dados conferem as pessoas fisicas varios direitos, incluindo, entre
outros, 0 acesso aos respectivos dados pessoais, a correcao de quaisquer dados pessoais incorretos ou
a eliminagdo dos seus dados pessoais. Estes direitos, bem como a forma como os direitos devem ser
exercidos, estdo estabelecidos de forma clara nos avisos de privacidade da Grifols que estdo a
disposicdo dos interessados.

Dependendo dos regulamentos aplicaveis, os direitos dos titulares dos dados em relacéo aos seus dados
pessoais podem incluir o seguinte:

o Informacdo: o direito de receber informagfes concisas, transparentes, inteligiveis e de facil
acesso sobre o tratamento de dados pessoais. Em geral, a Grifols fornece estas informacdes em
avisos de privacidade que incluem as informacdes de contato do responsavel pelo tratamento
de dados e do encarregado da protecdo de dados, os fins e a base legal (o porqué) para o
tratamento, as categorias de destinatarios (se aplicavel), o periodo de conservagcédo dos dados
pessoais e os direitos de protecdo de dados mencionados abaixo, entre outros. O EPD e o0s
consultores juridicos da Grifols, em colabora¢@o com os colaboradores, deverdo elaborar e/ou
revisar os avisos de privacidade, conforme necessério.

e Acesso: o direito de solicitar confirmacéo sobre se e como os dados pessoais estdo, ou hao,
sendo tratados e, em caso afirmativo, de obter acesso aos dados pessoais incluidos nos arquivos
da Grifols.

o Retificacdo: o direito de solicitar a alteracao de dados pessoais inexatos.

e Eliminacéo: o direito de solicitar que os dados pessoais sejam eliminados.

e Oposicdo: o direito de solicitar que os dados pessoais ndo sejam tratados em circunstancias
especificas.

e Portabilidade: o direito de solicitar que lhe sejam enviados, em formato eletrénico, os dados
pessoais fornecidos a Grifols, bem como o direito de transmiti-los a terceiros.

e Limitacdo do tratamento: o direito de solicitar a limitacdo da forma como os dados pessoais sdo
tratados quando:
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i. estiver sendo verificada a exatiddo dos dados pessoais apés terem sido contestados;

ii. o tratamento dos dados pessoais for ilicito e o titular dos dados se opuser a sua eliminagao;

iii. a Grifols ja ndo necessitar dos dados pessoais para os fins do tratamento, mas os dados
forem solicitados pelo individuo para a postulacéo, o exercicio ou a defesa em a¢des judiciais
ou reclamacdes, e

iv. otitular dos dados se op0s ao tratamento com base no interesse legitimo ou interesse publico,
durante o tempo necessario para verificar se os motivos legitimos da Grifols prevalecem
sobre os do interessado.

e Revogacdo do consentimento: o direito de retirar o consentimento fornecido sem afetar a
legalidade do tratamento com base no consentimento fornecido antes da sua retirada.

A Grifols estabelece procedimentos internos para facilitar e gerir o exercicio dos direitos de protecéo de
dados das pessoas fisicas. Qualquer colaborador da Grifols que receba uma solicitagdo de um
interessado que prtene exercer seus devera contatar imediatamente a pessoa ou departamento
responsével pela protecdo de dados em sua organizacdo ou, na falta destes, com o Corporate Data
Protection Office (privacy@agrifols.com).

6.3. Conservacado de Dados Pessoais

Quando os dados pessoais ja ndo forem necessarios para a finalidade para a qual estdo sendo tratados
ou para o cumprimentodas obrigacdes legais aplicaveis, os colaboradores deverdo adotar todas as
medidas razodveis para destruir ou apagar todas as cépias de dados pessoais, seja em papel ou em
gualquer outro meio de armazenamento fisico ou eletrénico.

Para mais informacdes sobre esta questdo, consulte a Politica de Conservacdo de Dados da Grifols
(“Records Retention Policy” 1D448).

6.4. Seguranca dos dados pessoais e violagdes de seguranca

A Grifols aplica procedimentos e tecnologia para proteger os dados pessoais enquanto 0s conservar,
adotando medidas técnicas e organizacionais razodveis para manter a seguranca dos dados pessoais,
com especial atencdo as categorias especiais de dados pessoais. A Grifols também estabelece um
processo periédico para comprovar, verificar, avaliar e valorar a eficacia dessas medidas, a fim de
garantir a:

a. Disponibilidade dos dados pessoais: que os sistemas de informacdo da empresa e os dados
pessoais estejam acessiveis na forma e no tempo necessarios. A Grifols adota medidas
razoaveis para proteger os dados pessoais contra a perda, a destruigcdo ou o dano acidental ou
ndo autorizado, para poder restaurar prontamente os dados pessoais em caso de incidente fisico
ou técnico.

b. Confidencialidade dos dados pessoais: que apenas pessoas devidamente autorizadas acessem
0s sistemas e arquivos que armazenam dados pessoais, impedindo o acesso ou comunicacdes
nao autorizadas, acidentais ou ilicitas de dados pessoais.

c. Integridade dos dados pessoais: para manter a exatiddo dos dados pessoais contra quaisquer
alteracdes acidentais ou fraudulentas.

Todos os colaboradores deverdo cumprir as politicas e procedimentos de seguranca de informacéo da
Grifols aplicaveis no tratamento de dados pessoais, incluindo, mas nao se limitando a “Information
Security Policy, de TI.

As violacdes de dados pessoais sdo um tipo de incidente de seguranca que pdem em risco a
disponibilidade, confidencialidade ou integridade dos dados pessoais. A Grifols elaborou procedimentos
(DPO-SOP-000001_ Procedimento relativo a incidentes de dados pessoais) para que os colaboradores
notifiquem internamente incidentes e violagBes de seguranca de dados pessoais, para que a Grifols
esteja em condicdes de realizar a avaliagdo de risco e seguranca correspondente e cumprir, quando
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apropriado, com as obrigag6es de notificar a autoridade de protecdo de dados e os titulares dos dados
afetados.

6.5. Transferéncias de Dados Pessoais e Prestadores de Servi¢cos

Durante o desempenho das suas atividades normais, os colaboradores podem necessitar contratar um
servico e/ou de transferir dados pessoais as empresas do grupo Grifols ou a terceiros emdiferentes
paises por razées comerciais legitimas ou por exigéncia legal.

Quando um novo servigo é contratado de um terceiro (seja um fornecedor existente ou novo) que envolve
o processamento de dados pessoais, uma avaliacdo do terceiro deve ser realizada, para avaliar o risco
e o impacto de tal processamento nos direitos e liberdades dos titulares dos dados. O objetivo de tal
avaliagdo é confirmar que o fornecedor tem a capacidade de proteger e processar dados pessoais de
acordo com os principios e padr8es estabelecidos nesta politica e nas disposi¢cdes dos regulamentos de
protecdo de dados apliciveis.

Todos os contratos de prestacdo de servicos com terceiros ou com empresas do grupo Grifols que
envolvam o tratamento de dados pessoais deverdo incluir clausulas de protecdo de dados ou fazer
referéncia a um contrato de protecdo de dados ja formalizado.

As transferéncias de dados pessoais entre paises s6 serdo aceitveis se estiverem implementadas as
garantias adequadas.

A Grifols estabelece procedimentos internos para verificar que as transferéncias de dados pessoais entre
paises e a contratacdo de prestadores de servicos cumprem os regulamentos em prote¢céo de dados.

6.6. Formagao e Conscientizagéo

A Grifols procura promover uma forte cultura de privacidade dentro da empresa. A Grifols promove e
fornece formacéo adequada aos seus colaboradores, proporcional ao tratamento de dados pessoais que
realizam, com o objetivo de conscientizar e educar sobre como identificar e tratar os dados pessoais em
conformidade com as normas e procedimentos da Grifols e com os regulamentos de prote¢cédo de dados
aplicaveis.

6.7. Privacidade desde a Concecéo e Privacidade por Defeito

Os colaboradores deverdo ter em conta questées de privacidade e protecdo de dados durante todo o
ciclo de vida dos dados pessoais (ou seja, desde a recolha até a destruicao) e, portanto, deverdo integrar
0s principios de protecdo de dados e as medidas de seguran¢ga nas suas atividades profissionais
executadas na Grifols, em particular ao implementar um novo projeto. Adicionalmente, serdo
implementadas medidas de segurancga técnicas e organizativas adequadas para garantir que, por defeito,
apenas sejam tratados os dados pessoais estritamente necessarios para cada finalidade.

7. RAZOES PARA A MUDANCA

Atualizagao de definicbes e documentos relacionados.
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1. OBJETIVO

El objetivo de esta Politica de Privacidad y Proteccion de Datos (la «politica») es explicar los principios
relevantes en materia de privacidad que aplican a las empresas del Grupo Grifols («Grifols») para la
proteccion y la seguridad de los datos personales y cémo se implementan estos principios.

Fomentar una cultura de respeto hacia los datos personales fortalece las relaciones de confianza y
contribuye a la mision de Grifols de mejorar la salud y el bienestar de las personas en todo el mundo.

2. AMBITO DE APLICACION

Esta politica aplica a todas las empresas del Grupo Grifols, sin perjuicio de las normas de proteccion de
datos o leyes locales aplicables a sus actividades comerciales, que pueden establecer disposiciones de
privacidad y proteccion de datos mas o menos estrictas que las reguladas en esta politica. Las
disposiciones de esta politica deben interpretarse y aplicarse en concordancia con la legislacion vigente.

En concreto, esta politica aplica a todos los empleados de Grifols (los «empleados») que tratan datos
personales en el marco de las actividades empresariales que realiza Grifols. Se entiende por «datos
personales» toda informacién que directamente o en combinacién con otra, permita la identificacién de
una persona fisica.

Esta politica no se aplica a informacion o datos que no sean datos personales.

3. DOCUMENTOS RELACIONADOS
» Cadigo de conducta de Grifols
Politica de derechos humanos de Grifols
Términos y condiciones globales para proveedores
Politica de seguridad de la Informacion (GHTI-CTRL-000237)

Politica de normas de uso de sistemas informaticos (CTRL-000110)

YV V V VYV V

Procedimiento relativo a incidentes de datos personales (DPO-SOP-000001)
» Politica de conservacion de documentacién (“Records Retention Policy” 1D448)

Puedes encontrar méas informacion sobre la proteccién de datos en Grifols en la seccion “Data Protection
Office” de la intranet.

4. DEFINICIONES

A los efectos de esta politica, los términos que figuran a continuacién tendran el siguiente significado:

TERMINO DEFINICION

Toda manifestacion de voluntad libre, especifica, informada e inequivoca
por la que una persona acepta, ya sea mediante una declaracion o una

Consentimiento iy ! . )
accion afirmativa clara, el tratamiento de datos personales que le

conciernen.
Responsable del La persona fisica o juridica, autoridad publica, agencia u otro organismo
tratamiento que determine los fines y medios del tratamiento de datos personales.
Corporate Data Departamento corporativo encargado de apoyar a las empresas del
Protection Office grupo Grifols en asuntos de proteccion de datos.
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TERMINO

Normativas sobre
proteccién de
datos/privacidad

Delegado de Proteccion
de Datos (DPD)

Interesado / Persona
fisica

Reglamento General de
Proteccion de Datos
(RGPD)

Datos Personales /
Informacién Personal

Incidente/Brecha de
Datos Personales

Aviso de privacidad

Tratamiento

Categorias especiales de
datos personales / Datos
personales sensibles

Global Privacy and Data Protection Policy

DEFINICION

Toda ley, norma, estatuto, acto, resoluciéon, cédigo, guia o disposicion,
incluidas sus modificaciones o sustituciones, en relacién con la privacidad
o el tratamiento de datos personales de individuos en cualquier pais del
mundo, a los que esté sujeto Grifols, incluido, sin caracter limitativo, el
RGPD.

Persona designada para informar, asesorar y supervisar el correcto
cumplimiento de los asuntos relativos a la proteccion de datos en Grifols
y que actla, asimismo, como punto de contacto entre Grifols, los
interesados y la Autoridad de Proteccion de Datos (APD) competente.

Toda persona fisica cuyos datos personales trata Grifols y cuya identidad
puede determinarse, directa o indirectamente, mediante los datos
personales disponibles (p.ej. empleados, clientes, donantes, pacientes,
etc.).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE.

Toda informacién sobre una persona fisica identificada o identificable:

- Directamente mediante esa informacion (p.ej., nombre, nimero
de identificacién, foto, etc.)

- Indirectamente mediante esa informacién en combinacion con
otros datos (p.ej, historial médico, evaluacion del desempefio,
direccion IP, etc.).

Todo incidente de seguridad que dé lugar a la destruccién, pérdida,
alteracién, comunicacion o acceso accidentales o ilicitos a datos
personales transmitidos, conservados o tratados de otro modo por Grifols
0 por un tercero por cuenta de Grifols. Todas las brechas de seguridad
de datos personales son incidentes, pero no todos los incidentes son
necesariamente brechas de seguridad de datos personales.

Documento dirigido a personas fisicas que contiene informacion sobre el
tratamiento de datos personales.

Cualquier operacion, ya sea por procedimientos automatizados o no, con
datos personales (p.ej. recogida, registro, conservacion, alojamiento,
modificacién, consulta, utilizacién, comunicacién por transmision,
supresion, etc.).

Datos personales considerados sensibles por ley y, por tanto,
merecedores de un mayor grado de proteccién por su naturaleza privada
y que solo pueden tratarse en circunstancias limitadas. A continuacion,
figuran algunos ejemplos:

- Origen étnico o racial

- Opiniones politicas

- Convicciones religiosas o filoséficas

- Afiliacion sindical

- Datos genéticos

- Datos biométricos dirigidos Unicamente a identificar a una
persona fisica

- Datos relativos a la salud

- Datos relativos a la vida sexual o la orientacion sexual

- Condenas e infracciones penales
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TERMINO DEFINICION

- Informacién de salud protegida (Protected Health Information
(PHI)
Autoridad publica independiente responsable de la supervision y la
aplicacion de las leyes y normas de proteccion de datos. La APD también
ofrece orientacién sobre la interpretacion de la legislacién y, en su caso,
impone sanciones por incumplimiento.

Autoridad de Control /
Autoridad de Proteccion
de Datos (APD)

Personas fisicas o juridicas, autoridades publicas, servicios u organismos
distintos del responsable del tratamiento, autorizados para tratar los
datos personales de los interesados, con los que Grifols interactia y que
no son una empresa o un empleado de Grifols.

Tercero

5. FUNCIONES Y RESPONSABILIDADES

La proteccion de la privacidad y de los datos en Grifols comienza en el nivel mas alto de la empresa,
promovida desde la Direcciéon Ejecutiva. Como uno de los principios del Cddigo de conducta de Grifols,
forma parte integral de nuestra cultura y actividad empresarial, y concierne a todos los miembros de la
empresa.

Empleados

Todos los empleados de Grifols que traten datos personales en el marco de su actividad profesional
tienen la obligacion de cumplir con esta politica. Los empleados deben ponerse en contacto con la
persona o departamento encargado de la proteccion de datos en su organizacién o, en su defecto, con
la Corporate Data Protection Office (privacy@grifols.com) si tienen alguna duda sobre la aplicacién de la
misma, asi como para notificar cualquier potencial infraccién de la misma.

Corporate Data Protection Office

La Corporate Data Protection Office es responsable de definir el marco global de privacidad de Grifols, y
de supervisar y coordinar el cumplimiento de las normativas de proteccién de datos.

Colabora con todos los departamentos y unidades de negocio de Grifols para reforzar el nivel de
conocimiento en materia de proteccion de datos entre todos los empleados, fomentando una cultura de
la privacidad y proporcionando soluciones que permitan cumplir de manera operativa con las
regulaciones de proteccion de datos. El objetivo final es lograr el respeto al derecho de las personas a la
privacidad y proteccion de sus datos personales.

Delegado de Protecciéon de Datos (DPD)

Para las compafiias del grupo en las que se haya designado un DPD, este sera responsable de las
siguientes funciones:

¢ Informar, asesorar y supervisar el cumplimiento de las normativas de proteccion de datos
aplicables, incluyendo la concienciacién y la formacion del personal involucrado en las
operaciones de tratamiento de datos.

e Ofrecer asesoramiento acerca de las evaluaciones de impacto relativas a la proteccion de datos
y supervisar su ejecucion.

e Cooperar con la autoridad de control en todas las cuestiones relativas al tratamiento de datos
personales.

e Actuar como punto de contacto de la autoridad y de los interesados

El DPD llevara a cabo sus funciones prestando la debida atencién a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.

Departamento de Tecnologia de la Informacién (IT)
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El departamento de IT es responsable de garantizar que se apliquen medidas de seguridad técnicas y
organizativas proporcionales al riesgo asociado al tratamiento de datos personales, de conformidad con
todos los principios recogidos en esta politica.

6. POLITICA

La mayoria de las actividades que realiza Grifols conllevan el tratamiento de datos personales de diversos
grupos de interés, incluyendo empleados, pacientes, profesionales sanitarios, clientes, inversores,
proveedores y donantes, entre otros.

Grifols respeta los derechos de privacidad de las personas que le confian sus datos personales y se
compromete a cumplir con las normativas de proteccion de datos aplicables.

El compromiso de Grifols con la transparencia, integridad y los principios que se detallan a continuacion
va mas all4 del mero cumplimiento normativo. Grifols fomenta una cultura de privacidad y proteccién de
los datos personales mediante la concienciacion de los empleados sobre qué son y cémo protegerlos,
asi como mediante la adopcién de un enfoque de privacidad desde el disefio y por defecto. De esta
manera, Grifols genera relaciones de confianza con sus interlocutores y mitiga el riesgo de que se
produzcan brechas de la seguridad de los datos personales, con los consecuentes dafios econdmicos y
reputacionales, contribuyendo asi al crecimiento sostenible de Grifols a largo plazo y a su compromiso
con la sociedad.

6.1. Principios de proteccion de datos personales

Todos los empleados de Grifols que traten datos personales estan sujetos a esta politica y deben seguir
los principios que figuran a continuacion:

a. Tratar los datos personales de manera licita, leal vy transparente. Los empleados deben
asegurarse en todo momento de que Grifols tenga una justificacion legal adecuada para tratar
los datos personales de personas fisicas. Por lo general, las bases juridicas se establecen en
las normativas de proteccidn de datos e incluyen, entre otras, el tratamiento de datos personales
para la ejecucion de un contrato (p.ej. un contrato de trabajo), el cumplimiento de una obligacién
legal aplicable (p.ej. comunicar datos personales a las administraciones tributarias) o intereses
legitimos de Grifols, siempre y cuando estos no prevalezcan sobre los derechos y libertades de
los interesados (p.ej. prevencién del fraude). Con arreglo a lo dispuesto en las normativas
aplicables de proteccién de datos, se deberé informar previamente a los interesados sobre como
se trataran sus datos personales, quién sera el responsable del tratamiento de sus datos y a
quién podran comunicarse, entre otros aspectos.

b. Recoger datos personales Unicamente para fines especificos, explicitos y legitimos. Los
empleados estan autorizados a recoger datos personales solo para fines especificos y explicitos
gue sean licitos, y no podran utilizarlos para fines distintos de aquellos comunicados a los
interesados. Todo cambio en la finalidad del tratamiento debe comunicarse previamente al
interesado y deberia ir respaldado por una base juridica, pudiendo ser necesario obtener el
consentimiento del interesado.

c. Tratar Unicamente datos personales que sean adecuados, pertinentes y limitados a lo nhecesario
en relacion con los fines (minimizacién de datos). Los empleados solo tratardn los datos
personales minimos requeridos para el fin especifico que se haya comunicado al interesado. Si
dichos datos no fueran necesarios, no deben solicitarse ni tratarse de ningin modo.

d. Tratar Unicamente datos personales exactos y actualizados. Los empleados deberan adoptar
todas las medidas razonables para que los datos personales que tratan sean exactos y estén
actualizados durante la totalidad del ciclo de vida de la informacion (es decir, desde la recogida
hasta la destruccién). En este sentido, los empleados haran todo lo razonablemente posible para
rectificar o suprimir sin dilacion los datos personales inexactos, para lo que puede ser necesaria
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la participacion y la colaboracion de varios departamentos de Grifols, como se describe en las
politicas y en los procedimientos pertinentes.

e. Conservar los datos personales Unicamente durante el tiempo necesario para cumplir con los
fines del tratamiento y las obligaciones legales aplicables. Los empleados conservaran los datos
personales en los archivos de Grifols (tanto en formato electronico como en papel) Unicamente
mientras sea necesario para cumplir los fines para los que se tratan los datos personales o
cuando sea legalmente necesario. Los empleados deberan adoptar todas las medidas
razonables para suprimir los datos personales cuando dejen de ser necesarios, para lo que
puede ser precisa la participacion y colaboracién de varios departamentos de Grifols, como se
describe en las politicas y en los procedimientos pertinentes.

f. Tratar los datos personales de forma segura. Grifols adoptara medidas de seguridad técnicas y
organizativas para proteger los datos personales, asegurar su confidencialidad, integridad y
disponibilidad y si aplica, compartirlos de manera segura y de conformidad con la normativa.
Todos los empleados de Grifols deben observar las medidas de seguridad técnicas y
organizativas que sean aplicables, las cuales son especialmente importantes cuando se tratan
categorias especiales de datos personales.

6.2. Derechos de las personas fisicas sobre sus datos personales

Las normativas de proteccion de datos confieren a las personas fisicas varios derechos, incluyendo,
entre otros, el derecho a acceder a sus datos personales, a la rectificacion de cualquier dato personal
erréneo o a la supresion de sus datos personales. Estos derechos y la manera de ejercerlos se
establecen claramente en los avisos de privacidad que Grifols pone a disposicion de los interesados.

En funcion de la normativa aplicable, los derechos de los interesados en relacion con sus datos
personales, pueden incluir los siguientes:

e Informacion: derecho a recibir informacion concisa, transparente, inteligible y de facil acceso
sobre el tratamiento de datos personales. Por lo general, Grifols facilita esta informacion en los
avisos de privacidad, en los que se incluyen los datos de contacto del responsable del tratamiento
y del DPD, los fines y la base juridica (por qué) del tratamiento, las categorias de destinatarios
(si aplica), el plazo de conservacion de los datos personales y los derechos de proteccion de
datos mencionados a continuacion, entre otros. EI DPD y los asesores juridicos de Grifols, con
la colaboracion de los empleados, elaboraran y/o revisaran los avisos de privacidad seglin sea
necesario.

o Acceso: derecho a solicitar confirmacion sobre si se estan tratando o no datos personales y, en
Su caso, a obtener acceso a los datos personales incluidos en los ficheros de Grifols.

o Rectificacién: derecho a solicitar la modificacion de datos personales inexactos.

Supresion: derecho a solicitar la eliminacion de los datos personales.
Oposicién: derecho a solicitar que los datos personales no se traten en circunstancias
especificas.

e Portabilidad: derecho a solicitar la entrega, en un archivo electrénico, de los datos personales
facilitados a Grifols, y derecho a transmitirlos a terceros.

e Limitacién del tratamiento: derecho a solicitar la limitacién del tratamiento de los datos personales
cuando:

i. se esté verificando la exactitud de los datos personales tras haber sido impugnados;

ii. eltratamiento de datos personales sea ilicito y el interesado se oponga a su supresion;

iii. Grifols ya no necesite los datos personales para los fines del tratamiento, pero estos sean
necesarios para la formulacion, el ejercicio o la defensa de reclamaciones, y

iv. elinteresado se haya opuesto al tratamiento basado en el interés legitimo o en interés publico,
durante el tiempo necesario para verificar si los motivos legitimos de Grifols prevalecen sobre
los del interesado.

e Revocacion del consentimiento: derecho a revocar el consentimiento prestado, sin que ello
afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada.
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Grifols establece procedimientos internos para facilitar y gestionar el ejercicio de los derechos de
proteccion de datos de las personas fisicas. Todo empleado de Grifols que reciba la solicitud de un
interesado para ejercer sus derechos debera ponerse en contacto inmediatamente con la persona o
departamento encargado de la proteccion de datos en su organizacion o en su defecto con la Corporate
Data Protection Office (privacy@arifols.com).

6.3. Conservacion de datos personales

Cuando los datos personales ya no sean necesarios para el fin para el que se tratan o para cumplir con
las obligaciones legales aplicables, los empleados adoptaran todas las medidas razonables para destruir
o eliminar todas las copias de dichos datos personales, ya sea en papel o en cualquier otro soporte de
almacenamiento fisico o electronico.

Para més informacion, consulte la Politica de Conservacion de Datos de Grifols (“Records Retention
Policy” 1D448).

6.4. Seguridad de los datos personales y brechas de seguridad

Grifols aplica procedimientos y tecnologia para proteger los datos personales durante el tiempo que los
conserva adoptando medidas técnicas y organizativas razonables a fin de mantener la seguridad de los
datos personales, con especial atencion a las categorias especiales de datos personales. Grifols
establece asimismo un proceso periddico de comprobacion, evaluacion y valoracién de la eficacia de
estas medidas, con el fin de asegurar la:

a. Disponibilidad de los datos personales: que los sistemas de informacién de la empresa y los
datos personales sean accesibles en la forma y el tiempo requeridos. Grifols adopta medidas
razonables para proteger los datos personales frente a la pérdida, la destruccion o los dafios
accidentales o no autorizados, y para poder restaurar rdpidamente los datos personales en caso
de incidente fisico o técnico.

b. Confidencialidad de los datos personales: que solo las personas debidamente autorizadas
acceden a los sistemas y archivos que albergan datos personales, evitando el acceso o las
comunicaciones no autorizadas, accidentales o ilicitas de los datos personales.

c. Integridad de los datos personales: mantener la exactitud de los datos personales frente a
cualquier alteracién accidental o fraudulenta.

Todos los empleados deberan cumplir las politicas y los procedimientos de seguridad de la informacion
de Grifols aplicables al tratamiento de datos personales, incluida, sin caracter limitativo, la Politica de
seguridad de la Informacién.

Las brechas de seguridad de datos personales son un tipo de incidente de seguridad que pone en peligro
la disponibilidad, la confidencialidad o la integridad de los mismos. Grifols ha disefiado procedimientos
(DPO-SOP-000001_ Procedimiento relativo a incidentes de datos personales) para que los empleados
notifiquen internamente los incidentes y brechas de seguridad de los datos personales, de manera que
Grifols esté en condiciones de realizar la correspondiente evaluacién de riesgos y seguridad y cumplir,
en su caso, con las obligaciones de natificacion a la autoridad de proteccion de datos y a los interesados
afectados.

6.5. Transferencias de datos personales y proveedores de servicios

Durante el curso normal de sus actividades, los empleados pueden tener la necesidad de contratar un
servicio o transferir datos personales a empresas del grupo Grifols 0 a terceros en diferentes paises por
motivos de negocio legitimos o segun lo exija la ley.

Cuando se contrata un nuevo servicio de un tercero (ya se trate de un proveedor existente 0 nuevo) que
conlleve el tratamiento de datos personales, se deberd realizar una evaluacién del proveedor, para
valorar el riesgo y el impacto de dicho tratamiento en los derechos y libertades de los interesados. El
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objetivo de dicha evaluacion es confirmar que el proveedor tiene la capacidad de proteger y tratar los
datos personales de acuerdo con los principios y normas establecidos en esta politica y en las
disposiciones de la normativa aplicable de proteccién de datos.

Todos los contratos de servicios con terceros o con empresas del grupo Grifols que conlleven el
tratamiento de datos personales deben incluir clausulas de proteccién de datos o una referencia a un
contrato de proteccién de datos ya formalizado.

Las transferencias transfronterizas de datos personales solo serdn aceptables si existen garantias
adecuadas.

Grifols establece procedimientos internos para verificar que las transferencias de datos personales entre
paises y la contratacion de proveedores de servicios cumplen la normativa en materia de proteccion de
datos aplicable.

6.6. Formacion y concienciacion

Grifols aspira a fomentar una soélida cultura de privacidad en la empresa. Para ello, promueve e imparte
formacién adecuada a sus empleados, proporcional al tratamiento de datos personales que realizan y
gue tiene como objetivo concienciar y educar sobre como identificar y tratar los datos personales de
modo que se cumplan las normas y procedimientos de Grifols y las normativas de proteccion de datos
aplicables.

6.7. Privacidad desde el disefio y privacidad por defecto

Los empleados deben tener en cuenta las cuestiones relativas a la privacidad y la proteccién de datos
durante la totalidad del ciclo de vida de los datos personales (es decir, desde la recogida hasta la
destruccién) y, por tanto, deben integrar los principios de proteccién de datos y las medidas de seguridad
en todas las actividades profesionales que llevan a cabo en Grifols pero, en especial, a la hora de ejecutar
un nuevo proyecto. Ademas, se aplicaran las medidas de seguridad técnicas y organizativas apropiadas
para garantizar que, por defecto, solo se traten los datos personales estrictamente necesarios para cada
finalidad.

7. MOTIVO DEL CAMBIO

Actualizacién de definiciones y documentos relacionados .
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